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LV. Scopul si obiectivul procedurii

1. Scopul procedurii

Scopul prezentei proceduri este de a reglementa, intr-un mod unitar §i conform prevederilor legale
in vigoate, activitdtile de prelucrare a datelor cu caracter personal desfsurate n cadrul Serviciului
de Ambulanti Judefean Jasi, in vederea implementdrii prevederilor Regulamentului (UE)
2016/679 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter

personal si privind libera circulatie a acestor date.
Aceasti procedurd are urmétoarele obiective principale:

. Stabilitea cadrului normativ intern pentru desfasurarea legals, echitabila §i transparentd a
prelucrarilor de date cu caracter personal;

 Asigurarea respectirii principiilor fundamentale prevazute de GDPR, inclusiv limitarea
scopului, minimizarea datelot, exactitatea, limitarea stocirii, integritatea si
confidentialitatea;

« Definirea clard a responsabilitatilor angajatilor care prefucreazi date cu caracter personal
in exercitarea atributiilor lor profesionale;

. Garantarea exercitirii drepturilor persoanelor vizate si stabilirea mecanismelor interne
pentru solutionarea cererilor acestora;

« Crearea unui cadru coerent pentru identificarea, evaluarea si reducerea riscurilor asociate
preluctarii datelor;

+ Stabilirea modalititilor de intocmire, completare, actualizare si pastrare a
Registrului de evidentad a activititilor de prelucrare a datelor cu caracter personal,
defalcat pe compartimente functionale din cadrul instituiei, astfel Incit si se asigure
trasabilitatea gi transparenta proceselor de prelucrare;

« Asigurarea unui instrument intern de auditare si control al conformitatii, prin mentinerea

unui registru complet si actualizat, conform art. 30 din Regulamentul (UE) 2016/679.
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Aceastd procedurs contribuie la consolidarea unei culturi institutionale bazate pe responsabilitate,
conformitate cu reglementirile europene §i nationale, precum si pe respectarea drepturilor
fundamentale ale persoanei, in special dreptul la viafd privata si protectia datelor cu caracter

personal,

Obiectiv
Procedura asigurd:
1. Identificarea tuturor activitdtilor de prelucrare a datelor cu caracter personal in cadrul
compartimentelor si serviciilor.
2. Respectarea principiilor GDPR privind prelucrarea datelor.
3 Documentarea corectd a datelor, inclustv fluxurile, destinatarii si msurile de protectie
aplicate.

4 Monitorizatea riscurilor asociate prelucririi datelor si implementarea masurilor corective.

V. Domeniu de aplicare

Aceastd procedurd se aplica:
1. Tuturor compartimentelor gi serviciilor din cadrul Serviciului de Ambulantd Judetean lasi
(S.A.)), inclusiv:
- Secretariat;
~ Compartiment Resurse Umane;
- Compartiment Medical (Dispecerat, Echipaje de interventie);
- Serviciul Achizitii;
- Compartiment Legislatie Contencios;
- Serviciul Tehnic, Miscare si Exploatare Auto;
- Compartiment Financiar-Contabil;
- Compartiment IT;

- Compartiment Statistica si Informatici;
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V1. Evidenta activititilor de prelucrare a datelor cu caracter personal

5

fn conformitate cu art. 30 din Regulamentu! (UE) 2016/679, Serviciul de Ambulantd Judetean lasi
are obligatia de a péstra o evidenta clard i detaliatd a tuturor activititilor de prelucrare a datelor

cu caracter personal desfisurate In cadrul compartimentelor si serviciilor sale.

Aceast evidentd se concretizeaza prin Registrul de evidentd a activitatilor de prelucrare, care

constituie un instrument esential pentru:

------

« demonstrarea responsabilitdtii institutionale in materie de protectia datelor;
+ documentarea temeiurilor legale si a scopurilor fiecdrei preluctéri;
« sustinerea activitatilor de audit intetn si de control din partea autoritatilor de supraveghere;

« prevenirea riscurilor i asigurarea trasabilitétii datelor.

Fiecare compartiment din cadrul institutiei are responsabilitatea de a contribui la intocmirea si
actualizarea registrului cu informatii precise referitoare la activitatile proprii de prelucrare.
Coordonarea acestul proces revine responsabilului cu protectia datelor (DPO), care asigurd

uniformitatea, corectitudinea si actualizarea permanentd a datelor inscrise.

Tn cele ce urmeaza se prezinta structura si confinutul registrului, precum si modul in care acesta

trebuie completat de citre fiecare compartiment.

VI.1. Structura Registrului pentru Fiecare Compartiment

Fiecare compartiment completeaza registrul conform urmitoarelor categorii:

1. Nr. crt.

2. Compartimentul (de ex.: Secretariat, Resurse Umane).

3. Scopu! prelucrarii (descriere clara a motivului pentru care sunt colectate datele).
4. Tipurile de date colectate (date personale, sensibile etc.).

5. Persoanele vizate (categorii, ex.; angajati, pacienti, colaboratori).

6. Temei legal (articole din GDPR care justificd prelucrarea).
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7. Durata stocérii (in conformitate cu cerintele legale).

8. Destinatarii (ex.: autorititi, colaboratori externi).

9. Locatia stocarii (fizicd sau electronicd).

10, Masuri de securitate (tehnice, organizatorice).

11. Riscuri (descrierea riscurilor si solutiilor de reducere).

12. Persoana responsabili (din cadrul compartimentului).

Registrul privind evidenta datelor cu caracter personal din cadrul Serviciului de Ambulant
Judetean lagi, cuprinde rationamentul si cadrul juridic in baza cdruia institutia colecteazi si
prelucreazi datele cu caracter personal, Aceasta este o sectiune importantd care reflectd respectarca

reglementirilor legale gi justificarea prelucrarii datelor.
Importanta registrului:

a. Demonstrarea conformititii cu GDPR: Includerea temeiurilor legale si a scopurilor
corecte in registru este esenialid pentru a demonstra ¢ prelucrarea datelor se face in
conformitate cu regulamentele GDPR.

b. Claritate si transparenti: Petmite auforitatilor de reglementare si persoanelor vizate si
Tnteleaga clar scopurile si temeiurile prelucririi datelor.

¢. Protectia drepturilor persoanelor vizate: Asigurd cd prelucrarea datelor este justificata
si se face In scopuri legitime, protejand astfel drepturile pacientilor i ale altor persoane

vizate

Aceste detalii contribuie la completarea corespunzitoare a registrului de prelucrare a datelor cu
caracter personal si garanteazi respectarea reglementérilor GDPR in cadrul activitéfilor

destasurate de un serviciu de ambulanté.

Conform Regulamentului (UE) 2016/679 (GDPR), toate activitatile de prelucrare a datelor cu
caracter personal trebuie si fie intemeiate pe un temei legal specific, iar scopul prelucritii trebuie

si fie clar definit.
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VII. Cadrul legal general - GDPR:
7.1. Legislatie europeanai

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter

personal si privind libera circulagie a acestor date (GDPR).

7.2. Legislatie nationali

1. Legea nr. 190/2018 privind misuri de punere in aplicare a GDPR in Roménia.

2. Legea nr. 95/2006 privind reforma in domeniul sdnititii, cu modificdrile sl
completirile ulterioare, care include obligatii privind pastrarea confidentialitétii datelor
pacientilor.

3. Legea nr. 46/2003 privind drepturile pacientului, care reglementeaza drepturile
pacientilor, inclusiv dreptu! la confidentialitate si protectia datelor personale.

4. Ordinul Ministerului Siandtitii nr. 1091/2006, privind gestionarea documentelor i
raportarilor In institutiile de sénétate publica.

5. Legea nr. 500/2002 privind finantele publice, in mésura in care datele personale sunt
utilizate in procesul de gestionare financiard.

6. Ordonanta de urgenti nr. 88/2012 privind organizarea si functionarea serviciilor de
ambulanta si SMURD.

7. Codul Muncii (Legea nr. 53/2003), care include prevederi referitoare la prelucrarea

datelor angajatilor.
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7.3. Reglementiri si standarde aplicabile

]. Reglementiiri emise de Autoritatea Nationali de Supraveghere a Prelucririi Datelor
cu Caracter Personal (ANSPDCP), inclusiv obligatiile privind notificarea bregelor de
securitate si auditarea activitatilor de prelucrare.

2. Standardele de securitate IT aplicabile sistemelor informatice utilizate in cadrul

serviciului de ambulanti.

7.4, Principii generale GDPR aplicabile

Aceastd proceduri respectd urmitoarele principii fundamentale prevazute de GDPR:

1. Legalitate, echitate si transparenti: Datele cu caracter personal sunt prelucrate in baza
unui temei legal clar si in mod {ransparent fatd de persoanele vizate.

2. Limitarea scopului: Datele sunt colectate exclusiv pentru scopurile specificate, cum ar fi
gestionarea interventiilor, raportdrile statistice sau obligatiile legale.

3. Reducerea la minimum a datelor: Se colecteazi doar datele necesare pentru Indeplinirea
scopurilor definite.

4, Exactitate: Datele sunt pistrate actualizate §i corecte, cu mecanisme de corectare atunci
cdnd este necesar,

5. Limitarea stociril; Datele sunt pistrate numai pentru perioada previzutd de lege sau
necesati pentru scopurile prelucrdrii,

6. Integritate si confidenfialitate: Se asigurd misuri adecvate pentru protectia datelor

impotriva accesului neautorizat, pierderii sau distrugerii accidentale.
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7.5. Drepturile persoanelor vizate

in cadrul Serviciului de Ambulantd Judetean lasi (SAT), sunt respectate toate drepturile
persoanelor vizate in conformitate cu dispozifiile Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date.

7.5.1. Dreptul Ia informare si acces la datele personale
(Art. 13, 14 si 15 din GDPR)
Persoanele vizate au dreptul:
« 4 primeasca informatii clare, transparente §i usor de Inteles despre modul in care sunt
colectate si utilizate datele lor cu caracter personal;
« siobtind confirmarea ci datele lor sunt sau nu prelucrate;
« s#aibi acces la datele proprii detinute de SAJ, inclusiv la scopul prelucrdrii, categoriile
de date, destinatarii sau perioada stocrii.
Aplicabil in SAJ: la momentul colectarii datelor (de ex., la preluarea unui apel 112 sau in cadrul

interventiei medicale), pacientul sau reprezentantul legal este informat cu privire ta scopul gi
temeiul legal al prelucrérii,

7.5.2. Dreptul la rectificarea datelor
(Art. 16 din GDPR)
Persoana vizatd are dreptul:

« s4 solicite corectarea datelor inexacte sau completarea celor incomplete care o privesc,
fard intarzieri nejustificate.

Aplicabil in SAJ IASI: rectificarile pot fi operate in baza cererii scrise a persoanei vizate, dupd

verificarea identitafii si a temeiului solicitdrii, in fisele de interventie, registrele clectronice sau
alte evidente medicale.

7.5.3. Dreptul la stergerea datelor (,,dreptul de a fi uitat™)
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(Art. 17 din GDPR)

Acest drept permite stergerea datelor cu caracter personal atunci cénd:
« datele nu mai sunt necesare in scopul pentru care au fost colectate;
« persoana vizat isi retrage consimtgmantul (dacé prelucrarea s-a bazat pe consim{dmant);
» datele au fost prelucrate ilegal.

Exceptie importanti in SAJ IASI: acest drept nu se aplica atunci cand prelucrarea este necesard

pentru respectarea unei obligaii legale sau pentru motive de interes public in domeniul sdnatatii
publice — conform art. 17 alin, (3) lit. b §i ¢ din GDPR.

7.5.4, Dreptul la restrictionarea prelucririi
(Art. 18 din GDPR)
Persoana vizati poate solicita restrictionarea prelucrarii dacé:
e contestd exactitatea datelor;
« prelucrarea este ilegald si persoana nu doreste stergerea, ci doar limitarea;
»  SAJ nu mai are nevoie de date, dar acestea sunt necesare persoanei vizate pentru apérarea
unui drept;

« persoana se opune prelucrdrii, pe durata verificarii prevalentei intereselor legitime.

Aplicabil in SAJ IASI: in perioada restrictiei, datele sunt pastrate dar nu prelucrate, cu exceptia
stocdrii sau pentru apdrarea unui drept legal.

7.5.5. Dreptul la portabilitatea datelor
(Art. 20 din GDPR)
Persoana vizati are dreptul:
« si primeasci datele furnizate citre SAJ intr-un format structurat, utilizat in mod curent i
care poate fi citit automat;
« si solicite transmiterea acestor date ciitre un alt operator, daca prelucrarea se bazeazd pe

consimtamént sau pe un contract si se face prin mijloace automate.

Limitare in SAJ IASI: de reguls, acest drept este aplicabil limitat, intrucat prelucrarea datelor in
domeniul medical se face In baza obligatiilor legale si a interesului public.

10
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7.5.6. Dreptul la opozitie
(Art. 21 din GDPR)
Persoana vizaté are dreptul:

« 4 se opung, din motive legate de sitvatia sa particulard, prelucrérii datelor personale
efectuate in temeiul interesului public sau interesului legitim,

Aplicabil in SAJ Tasi: dacd interesul public justificd prelucrarea (de exemplu, in caz de urgentd
medicald sau epidemii), cererea de opozitie poate fi respinsi cu motivare.

7.5.7. Dreptul de a depune o plingere la autoritatea de supraveghere
(Art. 77 din GDPR)
Persoana vizata are dreptul:

« sd depuni o plangere la Autoritatea Nationald de Supraveghere a Prelucririi Datelor
cu Caracter Personal (ANSPDCP), daci consideri cd prelucrarea datelor sale s-a facut
ilegal sau cu incélcarea drepturilor.

Date de contact ANSPDCP:

Bd. G-ral Gheorghe Magheru 28-30, Sector 1, Bucuresti
Email: anspdep@dataprotection.ro

Website: www.dataprotection,ro

Modalitatea de exercitare a drepturilor
7.6. Modalititi de transmitere a cererilor
Persoanele vizate pot transmite cereri:
+ 1n format fizic (scris) — depusi la sediul SAI, registratura;
» prin postd cu confirmare de primire;
« prin e-mail la adresa oficiald a DPO: [introdu email DPO];
« prin intermediu! unui formular tipizat pus la dispozitie de SAJ.

7.7. Verificarea identititii

Pentru protejarea datelot, SAJ este indreptatit s solicite:

11
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» un document de identificare (copie CI, dac# cererea e in scris);
« date suplimentare pentru confirmarea identittii fn cazul solicitdrilor online.

7.8. Termene de raspuns
« Termen standatd: cel mult 30 de zile calendaristice de la primirea cererii.
« Dac# cererea este complexi: termenul poate fi prelungit cu maximum doué luni, cu
informarea prealabild a persoanei vizate si justificarea Intdrzierii.
7.9. Evaluarea cererii
DPO, Impreuni cu compartimentele implicate (juridic, I'T, medical etc.), analizeaza:
« temeiul legal al cererii;
« aplicabilitatea dreptului invocat;

« existenta exceptiilor previzute de GDPR (ex: interes public, obligatie legald etc.);
« impactul asupra datelor altor persoane.

7.10. Comunicarea raspunsului

Raspunsul se transmite:

« in aceeasi modalitate in care a fost primitd cererea (dacd nu se solicitd altfel);
« intr-un limbaj clar, concis si accesibil,

Dacé cererea este respinsa, se oferd:

« justificarea refuzului;
« mentionarea dreptului de a depune piangere la ANSPDCP.

7.11. Evidenta cererilor
Se pastreazi un Registru al cererilor GDPR, ce va cuprinde:

« numirul de Inregistrare;

+ data primirii,

» numele solicitantului;

« tipul dreptului invocat;

« masurile adoptate;

o data rispunsului;

« semnitura responsabilului.

12



PROCEDURA OPERATIONLA

Prelucrarea Datelor cu Caracter Personal in cadrul Serviciului de Ambulantd Judefean lagi

GDPR

Temeiuri legale pentru prelucrarea datelor( Articolul 6):

Prelucrarea datelor in cadrul Serviciului de Ambulantd Judetean lasi se bazeazd pe:

1. Obligatii legale: Prevederi impuse de legislatia din domeniul sanatafii si serviciilor de

urgentd.

2. Interesul public major: Gestionarea urgentelor medicale §i interventiilor rapide.

3. Consimtiméntul persoanelor vizate: Pentru prelucrarea anumitor categorii de date,

atunci cand nu existd alt temei legal.

Articolul 6 (1) din GDPR stabileste cele sase temeiuri legale care permit prefuctarea datelor cu

caracter personal:

a. Consimtimintul persoanei vizate (litera a):

o]

Prelucrarea datelor se poate face atunci cénd persoana vizatd a dat consim{iméantul
explicit pentru una sau mai multe scopuri specifice.
Ex: Consimtamantul unui pacient pentru a procesa informatiile sale de sandtate

pentru un tratament medical.

b. Executarea unui contract (litera b):

o

Prelucrarea datelor este necesard pentru executarea unui contract la care persoana
vizatd este parte sau pentru a face demersuri inainte de Incheierea unui contract.
Ex: Prelucrarea datelor angajatilor pentru a le oferi salariul sau pentru administrarea

beneficiilor.

c. Indeplinirea unei obligatii legale (litera c):

O

9]

Prelucrarea este necesard pentru indeplinirea unei obligatii legale a operatorului,
Ex: in cadrul unui serviciu de ambulants, prefucrarea datelor pentru raportarea unui
incident medical autorititilor (ex. autoritdtilor de sindtate publicd) sau pentru

indeplinirea obligatiilor fiscale.

13



PROCEDURA OPERATIONLA
Prelucrarea Datelor cu Caracter Personal in cadrul Serviciului de Ambulanti Judetean lagi

-GDPR

d. Protectia intereselor vitale ale persoanei vizate sau ale altor persoane fizice (litera d):
o Prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate
sau ale altora.
o Ex: Prelucrarea datelor personale ale unei persoane aflate inir-o stare de urgenta
medicala, in vederea acordarii unui tratament de urgenta.
e. Indeplinirea unei sarcini de interes public sau in exercitarea unei autorititi publice
(litera e):
o Prelucrarea datelor este necesard pentru indeplinirea unei sarcini de interes public
sau In exercitarea unei autoritéti publice.
o Ex: Prelucrarea datelor in scopuri legate de siinfitatea publicd sau pentru gestionarea
serviciilor de urgenta.
f. TInteresele legitime ale operatorului sau ale unei terte parti (litera f):
o Prelucrarea este necesard pentru scopurile intereselor legitime urmirite de SAJ
IASI sau de o ter{d parte, cu exceptia cazului in care drepturile si libertatile

fundamentale ale persoanei vizate prevaleazi,

Ex: Prelucrarea datélor angajatilor pentru evaluarea performantei
VIIL Responsabilititi

8.1.Responsabilul cu Protectia Datelor (DPO):

o Monitorizeazd aplicarea prevederilor GDPR si a procedurii operationale.
o Evalueaza periodic Registrul de Evident a Datelor cu Caracter Personal.

o Informeazi conducerea asupra riscurilor si neconformitétilor identificate.

8.2. Sefii de compartimente §i servicii:

 Asigurd completarea si actualizarea periodica a registrului pentru activitatile din aria

Jor de competenta.

14
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e Aplici misurile de protectie stabilite pentru datele prelucrate.

8.3, Persoanele desemnate din cadrul compartimentelor:

e Realizeazd evidenta activitidtilor de prelucrare a datelor,

e Rispund de corectitudinea si acuratetea informatiilor fnregistrate.
8.4. Angajatil:
o TRespect instructiunile de prelucrare a datelor stabilite prin aceasta procedurd.

® Informeazd imediat superiorii sau DPO-ul in cazul identificarii unei posibile brese de

secyritate.
IX. Definitii si Termeni Utilizati

1. Date cu caracter personal
Orice informatie referitoare la o persoand fizicd identificatd sau identificabild, cum ar fi
nume, adresd, CNP, date medicale, numér de telefon, adresa IP, locatie GPS ete.
2. Categorii speciale de date
Date care necesitd o protectie suplimentard, cum ar fi:
o Date privind starea de sanitate;
o Date biometrice (ex.: amprente, scandri faciale);
o Date genetice,
o Apartenenta religioasd, etnic, politicd sau sindicala.
3. Prelucrarea datelor
Orice operatiune sau set de operafiuni efectuate asupra datelor cu caracter personal,
inclusiv colectarea, stocarea, organizarea, utilizarea, modificarea, stergerea sau

transmiterea acestora.

15
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Operator de date
Persoana juridicd (in acest caz, Serviciul de Ambulantd Judetean) care stabilegte scopurile
si mijloacele prelucrérii datelor cu caracter personal.
Persoand imputerniciti de operator
Persoana fizicd sau juridici care prelucreazi datele cu caracter personal in numele
operatorului.
Persoani vizata
Orice persoani fizicdl ale cdrei date personale sunt prelucrate, cum ar fi:
o Pacientii serviciufui de ambulana;
o Angajatii SAJ;

o Colaboratorii si partenerii contractuali.

3

Categorie destinatari
Persoane fizice sau juridice, autorititi publice, agentii sau alte organisme cérora le sunt
divulgate datele cu caracter personal, cum ar fi:
o Spitale, pentru gestionarea cazurilor medicale;
o Casa Nationali de Asiguriri de Sandtate (CNAS);
o Organele de ordine publica sau autorititi judiciare.
8.  Unde stocim datele
Mediul fizic sau electronic utilizat pentru pastrarea datelor, cum ar fi:
o Servere locale sau bazele de date electronice;
o Arhive fizice (dosare, registre);
o Platforme securizate de stocare.
Cine intrd in contact cu datele
Persoanele autorizate si acceseze sau si prefucreze datele, inclusiv:
o Angajatii din compartimentele implicate (statisticd, dispecerat, echipaje
medicale);
o Personalul IT responsabil cu mentenanta sistemelor;

o Persoanele desemnate prin procedurd, in functie de activitate.
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10. Rise
Orice situatie care ar putea compromite securitatea sau confidentialitatea datelor, cum ar
fi:

s Accesul neautorizat,
» Pierderea sau furtul datelor;

+ Erori umane sau brese de securitate tehnologica.

11. Persoana responsabili la nivel de birou
Angajat desemnat in fiecare compartiment sau serviciu pentru gestionarea corectd a
datelor i asigurarea conformititii activitatilor de prelucrare cu legislatia aplicabild si
procedura.
12. Miisuri de securitate
Tehnici si proceduri aplicate pentru protejarea datelor, cum ar fi:
o Controlul accesului,
o Criptarea datelor sensibile;
o Backup-uri si planuri de continuitate operationald.
13, Temei legal
Justificarea pentru prelucrarea datelor, cum ar fi:
o Obligatia legald a SAJ IASE
o Consimfiméntul persoanei vizate,
o Executarea unui contract.
14. Perioada de stocare a datelor
Intervalul de timp pentru care datele sunt p#strate, stabilit conform fegislatiei aplicabile
sau necesititilor operationale.
15. Bresi de securitate
[ncident care afecteaza confidentialitatea, integritatea sau disponibilitatea datelor, cum ar

fi pierderea, accesul neautorizat sau coruperea datelor.
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16. Responsabil cu Protectia Datelor (DPO)
Persoana desemnati si monitorizeze aplicarea regulamentului GDPR, sa ofere consiliere
institutiei si si fie punct de contact pentru persoanele vizate si autoritdtile de
supraveghere,

17 .Fluxul de date
Circulatia datelor intre compartimente interne sau intre SAJ si destinatarii externi, cum ar
fi autorititile sau partenerii contractuali.

18.Documente asociate
Acte sau fisiere care sprijind procesul de prelucrare a datelor, cum ar fi figele medicale,
rapoartele statistice sau tabelele de evidenta.

19.Confidentialitate
Principiul care asigur ci datele sunt accesibile doar persoanelor autorizate si utilizate

exclusiv pentru scopurile definite.

20. Operatori asociati

Este situatia in care doud sau mai multe entitdti (operatori) decid fmpreund scopurile si
mijloacele prelucrdrii datelor, Fiecare operator are responsabilitti clare in cadrul procesului

de prelucrare a datelor.
X. Prelucrarea datelor sensibile (Articolul 9):
Conform Articolului 9 din GDPR, datele sensibile includ:

« Originea rasiald sau etnici.

+ Opiniile politice.

« Convingerile religioase sau filosofice.

« Apartenenta sindicala.

« Date genetice.

« Date biometrice (pentru identificarea unica a unei persoane fizice).

« Date privind siniitatea (diagnostic, tratament, istoric medical).
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« Date privind viata sexualii sau orientarea sexuala.

Principalele Reguli pentru Prelucrarea Datelor Sensibile

GDPR interzice prelucrarea datelor sensibile, cu exceptia cazurilor in care se aplicé cel putin una

dintre derogirile specificate in Articolul 9(2).

Cadrul Legal pentru Prelucrarea Datelor Sensibile

1. Temeiuri Legale Relevante pentru Datele Sensibile:

o]

o]

Art. 9(2)(a): Consimtamant explicit al persoanei vizate.

Art. 9(2)(b): Necesitatea prelucrdrii pentru respectarea obligatiilor in domeniul
ocupdrii fortei de munci sau al securitatii sociale.

Art. 9(2)(c): Protejarea intereselor vitale ale persoanei vizate sau ale unei alte
persoane, atunci cand aceasta este incapabild si-gi dea consimtaméntul.

Art. 9(2)(h): Prelucrarea este necesard in scopuri de asistenta medicald preventivi,
diagnostic medical, furnizarea tratamentului medical.

Art. 9(2)(i): Prelucrarea este necesard din motive de interes public, cum ar fi

séndtatea public.

2. Art. 6 — Temei General:

O

Pentru a prelucra datele sensibile, trebuie si existe si un temei general, cum ar fi:
»  Art. 6(1)(c): Indeplinirea unei obligatii legale.
v Art, 6(1)(d): Protejarea intereselor vitale.
«  Art. 6(1)(€): Indeplinirea unei satcini de interes public sau care rezultd din

exercitarea autoritatii publice.
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Exemple de Prelucrare a Datelor Sensibile in Serviciul de Ambulanta

1. in cadrul Compartimentului Medical:

o Colectarea si stocarea datelor despre diagnostic, tratament i istoricul medical al
pacientilor pentru furnizarea Ingrijirilor medicale.
o Trimiterea de rapoarte citre autorititi despre boli contagioase (interes public).
2. in Dispecerat:
o Preluarea informatiilor despre simptomele pacientului si istoricul medical, dacé
sunt comunicate de apelant.
3. In cadrul Echipajelor de Interventie:
o Notarea valorilor fiziologice (tensiune, puls, glicemie) in fisa de interventie.

o Colectarea datelor pentru diagnostic rapid si tratament pe teren.

Misuri de Securitate pentru Datele Sensibile

1. Misuri Fizice:

o Pastrarea fiselor medicale in dulapuri securizate.

o Restrictionarea accesului la arhivele fizice.
2. Misuri Tehnice:

o Criptarea datelor stocate electronic.

o Sisteme de acces bazate pe autentificare dubld (ex. parole si carduri).
3. Maisuri Organizationale:

o Instruirea personalufui in privinfa GDPR si confidentialitaii.

o Limitarea accesului la date doar pentru personalul autorizat.
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Riscuri Asociate Prelucririi Datelor Sensibile

1. Acces Neautorizat:
o Poate cauza expunerea informatiilor medicale sensibile, ducéind la prejudicii pentru
pacient.
2. Pierderea sau Distrugerea Datelor:
o Poate afecta continuitatea tratamentului medical.
3. Utilizarea Neadecvati a Datelor:
o Exemplu: divulgarea istoricului medical citre terti fird consimfgmant sau temei

legal.

Prelucrarea datelor sensibile necesitd o atentie deosebitd datoritd riscurilor mari implicate pentru
drepturile si libertatile persoanei vizate. Este esenial ca toate procesele sé fie conforme cu GDPR,
s fie documentate in registrul de evidentd si sd includd misuri stricte de securitate pentru

protejarea acestor date
Concluzii importante:

1. Transparenta — Registrul oferd o evidentd clard a activititilor de prelucrare a datelor,
permitand persoanelor vizate sd infeleagh cum gi de ce sunt procesate datele lor.

2. Conformitatea — Asigurd respectarea cerintelor legale previizute de GDPR si alte
reglementiri relevante, cum ar fi protectia datelor sensibile.

3. Control si Monitorizare - Permite organizatiilor sa controleze accesul si utilizarea datelor
personale, reducind riscurile de abuzuri sau erori.

4. Drepturile persoanelor vizate — Oferd un cadru clar pentru exercitarea drepturilor

acestora, cum ar fi dreptul de acces, rectificare, stergere sau opozifie la prelucrarea datelor.
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5. Masuri de securitate — Este esential si se stabileascd gi si se implementeze mésuri de
securitate adecvate pentru protectia datelor, atat in format fizic, cat gi electronic.
6. Rispundere — Fiecare compartiment si persoand implicatd in procesul de prelucrare a

datelor trebuie si fie responsabild pentru respectarea principiilor GDPR.

in concluzie, registrul de prelucrare a datelor este un instrument vital pentru protectia datelor
personale si pentru indeplinirea obligatiilor legale ale institutiei, contribuind la mentinerea unui

mediu sigur si conform in cadrul activitatilor de prelucrare a datelor cu caracter personal.

4. Documentarea cadrului legal Tn registru:

fn sectiunea ,,Cadrul legal” din registrul de evidentd a prelucrdrilor de date cu caracter
personal, trebuie mentionat temeiul legal specific care permite prelucrarea fiecarei categorii de
date. De asemenea, trebuie documentat scopul prelucrdrii in conformitate cu articolele

mentionate antetior,

Exemplu de completare:

Activitatea de prelucrare Cadrul legal

Prelucrarea datelor pacientilor Articolul 6 (1)(c) - Indeplinirea unei obligatii legale;
(pentru administrarea tratamentului ||Articolul g (2)(h) - Prelucrarea datelor pentru scopuri de
de prim ajutor) asistentd medicald.

Articolul 6 (1)(b) - Executarea unui contract; Articolul g
Prelucrarea datelor angajatilor (2)(b) - Prelucrarea datelor pentru indeplinirea obligatiilor
legale in domeniul muncii,

Articolul 6 (1)(a) - Consimtdmdntul persoanei vizate;
Prelucrarea datelor pentru _ _
Articolul g (2)(b) - Prelucrarea datelor pentru recrutare i
recrutarea de personal , ;
selectie personala.

22



PROCEDURA OPERATIONLA
Prelucrarea Datelor cu Caracter Personal in cadrul Serviciului de Ambulantd Judefean lagi

GDPR

X1 . Instructiuni specifice de completare a registrului pentru fiecare coloani din
Registru de Evidenti privind Prelucrare a Datelor cu Caracter Personal al S.A.J.
Iasi (Anexa 1)

in conformitate cu Regulamentul General privind Protectia Datelor (GDPR), Serviciul de
Ambulantd Judetean lasi (S.A.J) are obligatia de a documenta n mod detaliat activitatile de
prelucrare a datelor cu caracter personal. Registrul de Evidentd a Prelucririi Datelor cu Caracter
Personal al SAJ este un instrument esential pentru asigurarea transparentei i conformitdtii cu
reglementdrile europene i nationale privind protectia datelor, Acesta faciliteazd monitorizarea §i
controlul activitatilor de prelucrare, contribuind la protejarea drepturilor persoanelor vizate si

asigurarea unui management responsabil al datelor personale.

Registrul este structurat in 17 coloane, fiecare reflectind un aspect important al procesului de
prelucrare a datelor. Completarea corectd a fiecarei coloane este esentiald pentru asigurarea
respectdrii principiilor GDPR, inclusiv transparenta, legalitatea, exactitatea si minimizarea

prelucrarii datelor.

Capitolul ,,Instructiuni specifice de completare a registrului” din cadrul acestei proceduri
operationale oferd clarificiri detaliate pentru ficcare coloand, avand rolul de a ghida personalul
responsabil in completarea corectd a registrului, conform cerintelor legale si interne. Prin urmare,
este esential ca fiecare coloand si fie completatd cu informafii precise si actualizate, pentru a

asigura trasabilitatea si conformitatea proceselor de prelucrare a datelor personale.

Cele 17 coloane, descrise in detaliu In acest capitol, includ aspecte precum provenienta datelor,
scopul prelucrdrii, temeiul legal, destinatarii datelor, misurile de securitate si durata péstririi
acestora. De asemenea, se vor preciza masurile de protectie a datelor si persoanele responsabile la
nivel de departament sau serviciu, pentru a asigura un control riguros asupra procesului de

prelucrare,
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Instructiunile specifice sunt destinate tuturor angajatilor si persoanelor desemnate din cadrul SAJ
care gestioneazi si prelucreaza date personale, asigurind astfel un cadru coerent i transparent in
activitatile de prelucrare a datelor cu caracter personal. Este esential ca fiecare compartiment sau
serviciu si cunoascd responsabilititile si obligatiile care Ti revin In acest proces, pentru a proteja

in mod eficient datele personale §i pentru a respecta reglementdrile In vigoare.
XI.1. Coloana 1- Provenienta datelor/Surse

Tipuri de surse pentru datele prelucrate

in cadrul Serviciului de Ambulanti Judetean Tasi, datele cu caracter personal prelucrate In diverse

compartimente §i servicii provin din urmétoareie surse:
1. Persoane fizice direct vizate:

« Pacicnti, apartindtori, colaboratori, care transmit cereri, reclamatii sau solicitéri citre
institufie.
. Angajati care depun documente administrative (ex.: cereri de concediu, adeverinte,

declarafii).
2. Alte departamente interne:

« Date transmise de alte birouri sau departamente ale institutiei.
o Exemple: Date transmise de departamentul de resurse umane (dosare ale

angajatilor, adrese privind promoviri, transforméri, ctc.).
3. Institutii terte si autoritd{i publice:
« Date primite prin corespondena oficiald de la alte institutii publice (ex.: DSP, instante de

judecatd, alte autoritéti publice).
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4, Platforme sau sisteme interne:

« Sisteme de management al documentelor (DMS) sau aplicaii electronice utilizate pentru
corespondent’ si gestiunea datelor (ex.: platforme electronice de raportare, aplicatii de

gestionare a solicitérilor online).
Observatii importante pentru completare in Registrului:

«  Pentru fiecare activitate de prelucrare, trebuie mentionata clar sursa datelor personale in
registru.

« Daci datele provin de la terfi (ex.: autoritati publice, alte instituii), acest lucru trebuie
justificat prin documentele relevante si inclus in registru, Documentele care atestd
transferul datelor trebuie arhivate conform procedurilor interne.

« 1n cazul colectirii de date prin mijloace digitale (ex.: platforme online), acest aspect trebuie

specificat clar la categoria ,,Provenienta datelor/Surse”.
X1.2. Coloana 2 — Categoria/tipul de date personale colectate

1. Date de identificare personala

o Nume si prenume.
+ CNP (daca este inclus in documentele oficiale).
«  Serie si numir CI (daca este refevant, ex.: pentru adeverine).

« Semnitura (pe cereri, reclamatii sau alte documente).
2. Date de contact

« Adresi de domiciliu/resedinti (din cereri sau documente oficiale).
» Numar de telefon.

o Adresd de e-mail.

25




PROCEDURA OPERATIONLA

Prelucrarea Datelor cu Caracter Personal in cadrul Serviciului de Ambulantd Judetean lasi

3. Date profesionale

GDPR

«  Functia si locul de munc (daci este vorba despre angajafi sau parteneri din alte

institutii).

« Numirul matricol sau identificator unic in institutie (pentru personalul intern).

4. Date administrative si documentare

« Date incluse in cereri administrative (ex.: concedii, solicitdri de adeverine).

« Documente privind situatii juridice (reclamatii, solicitdri de informatii, alte proceduri

oficiale).

5. Date speciale (categorii sensibile)

« Date privind siiniitatea (In cazul in care pacientii adreseaza cereri sau documente ce

contin astfel de informatii).

« Date financiare (ex.: salarii incluse in adeverinfele emise pentru angajati).

6. Date din corespondenta si comunicari

« Continutul cererilor/reclamatiilor transmise céitre institutie.

«  Alte informatii personale incluse In documentele primite de la persoane fizice sau

juridice.

Activitatea de prelucrare

Tipuri de date colectate

Gestionarea corespondentei

Nume, prenume, adresd, numir de telefon, e-mail,
semnétura,

continutul solicitarii
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Arhivarea Nume, prenume, CNP, semnétura, date incluse in documente
documentelor administrative sau juridice
Evidenta cererilor Nume, prenume, CNP, functie, date privind sénétatea (daca sunt
administrative incluse in cereri), date financiare (ex.: salarii)
Organizarea Nume, prenume, date de contact (telefon, e-mail), subiectul
audientelor audientei

Principii de completare

1. Exactitate si exhaustivitate: Se inregistreazd doar datele strict necesare pentru fiecare

activitate,

7. Minimizare: Se eviti colectarea unor date care nu sunt relevante pentru scopul activitatii.

3. Daci datele sunt sensibile (ex.: saniitate), trebuie mentionat clar temeiul legal al prelucrdrii

in coloana 4(temei legal) si mésurile speciale de protectie in coloana 17

XI. Coloana 3 — Categorii de personae vizate ( ale cui date colectam?)

Categorii de persoane vizate:

1. Angajati ai SAJ IASI
o Personaluf administrativ.
o Personalul medical (adeverinte, documente interne).
2. Pacienti
o Persoanele care adreseazd cereri sau solicitiri SAY TASI (de exemplu, pentru
informatii, reclamatii, solicitiri de documente).
o Persoane care interactioneazi cu secretariatul in contextul furnizérii serviciilor de
urgentd prespitaliceasca.
3. Persoane care depun cereri sau reclamatii

o Orice persoani fizicd care face o solicitare cétre SAJ IASI, cum ar fi cetéteni care

cer informatii sau depun plangeri/reclamafii.
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Vizitatori ai SAJ TASI
o Persoane care vin pentru audiente sau intdlniri la institutie si isi lasd datele de
contact.
Colaboratori externi sau parteneri
o Avocati, consultanti, furnizori de servicii care pot fi inregistrati in sistemul
institutiei pentru diverse activititi administrative.
Reprezentanti ai altor institutii publice sau private
o Persoane care contacteazi institutia in numele unor organizatii externe, cum ar fi
autorititile locale, DSP, instantele de judecaté etc.
Alti terti
o Orice tert care are o relatie administrativi sau contractuald cu institutia (ex.:

persoane care transmit documente oficiale, avize sau alte comunicari).

Detalii suplimentare pentru completare

L.

Claritatea categoriilor: Este important ca, in functie de activitatile specifice, sa fie
identificate exact categoriile de persoane vizate. De exemplu, in cazul gestiondrii
corespondentei, nu sunt doar pacienti si angajati, ci i reprezentanti ai altor Institutii care
pot trimite documente.

Includerea tuturor categoriilor relevante: De exemplu, dacd secretariatul gestioneazi
audiente pentru alte persoane (ex.: cetateni, consultanti, reprezentanti legali), toate aceste
grupuri trebuie specificate.

Confidentialitatea: Este esential sd se mentioneze toate categoriile de persoane, inclusiv
persoanele fizice ale ciror date pot fi colectate accidental sau ocazional (de exempluy, in

cazul reclamatiilor sau intdlnirilor informale).
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XI.4 Coloana 4- Temeiul legal

tn coloana ,, Temeiul legal” din registrul de prelucrare a datelor cu caracter personal, trebuie

indicatd baza legald care justificd prelucrarea datelor, conform articolului 6 din GDPR. fn functie

de activitatea desfasuratd de secretariatul institutiei, se aplicd una sau mai multe dintre urmétoarele

temeiuri legale:

Temeiuri legale comune n cazul secretariatului:

o Art. 6 alin. 1lit. ¢ GDPR: Obligatia legala

Se aplici atunci cénd prelucrarea este necesard pentru a respecta obligatiile legale

ale institutiel.
Exemple:

Gestionarea corespondentei oficiale.
Arhivarea documentelor conform legislatiei aplicabile (ex.: Legea Arhivelor Nationale).

Emiterea documentelor oficiale (adeverinte, raspunsuri la cereri).

e Art. 6 alin. 1 lit. e GDPR: Interesul public
Este utilizat pentru activitatile ce implica furnizarea setviciilor publice sau
exercitarea atributiilor oficiale.

Exemple: Rispunsuri la solicitdri publice sau administrative.

Organizarea audientelor pentru persoane fizice.

e Art. 6 alin. 1 lit, 2a GDPR: Consim{iméntul persoanei vizate
Se aplic pentru activititi in care datele sunt prelucrate cu acordul explicit al

persoanei.

Exemple:
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Procesarea unor cereri care nu sunt obligatorii din punct de vedere legal (ex.: eliberarea unor

informatii suplimentare la cerere).

e Art. 6 alin. 1 lit. b GDPR: Executarea unui contract

Se poate aplica in situatii unde exista o relatie contractuali intre persoana vizati si
institutie.

Exemple:

Gestionarea documentelor administrative ale angajatilor, In cadrul relatiei de munca.

e Art, 6 alin. 1 lit, d GDPR: Interesul vital al persoanei vizate
In situatii rare, datele pot fi prelucrate pentru protejarea intereselor vitale ale unei

persoane, de exemplu, in caz de urgente medicale.

Exemplu de completare in registru:

Activitatea de prelucrare Temeiul legal

Gestionarea Art. 6 alin. 1 lit. ¢ GDPR — Obligatia legala (Legea nr.
corespondentei 544/2001 privind liberul acces la informatii publice)
Arhivarea Art. 6 alin. 1 lit. ¢ GDPR — Obligatia legala (Legea
documentelor Arhivelor Nationale nr. 16/1996)

Evidenta cererilor Art, 6 alin. 1 lit. ¢ GDPR — Obligatia legald (Codul
administrative Muncii,)

Organizarea audientelor Art. 6 alin. 1 lit, e GDPR — Interes public

Procesarca cererilor voluntare Art. 6 alin. I lit. a GDPR — Consimtdmant

Aspecte importante pentru completarea temeiului legal

1. Corelarea temeiuluilegal cu activitatea specificii: Fiecare activitate de prelucrare trebuie

sd aibd un temei clar justificat.

2. Specificarea legislatiei aplicabile: in cazul obligatiilor legale, se pot mentiona actele

normative refevante (ex.: Codul Muncii,etc) 3.

3. Documentare suplimentarii: Consimtimantul persoanei vizate trebuie documentat (ex.:

formulare de consim{dmént semnate).
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X1.5.Coloana 5— Destinatarii (cui sunt adresate/dezviluite/ transmise ?)

In coloana ,Categorii de destinatari” din registrul de prelucrare a datelor cu caracter personal,
trebuie mentionate entitatile interne sau externe care primesc sau ar putea primi acces la datele
prelucrate. Aceastd sectiune este esentiald pentru a documenta transparenta procesului de partajare

a datelor si pentru respectarea articolelor 13 i 14 din GDPR.
Destinatarii posibili in cazul secretariatului Serviciului de Ambulanta
1. Destinatari interni (din cadrul institutiei)

Acegtia sunt entitafi sau compartimente/departamente/servicii/birouri care au acces la date In

contextul activitatilor administrative:

« Departamentul Resurse Umane: pentru gestionarea cererilor administrative sau a
documentelor angajatilot,

+ Departamentul Financiar-Contabil: pentru date incluse in documentele legate de salarii
sau alte beneficii.

« Departamentul Medical: pentru informatii relevante despre pacienti, dac# este cazul,

» Managerul institutiei: in cazul documentelor legate de activitétile de raportare.
2. Destinatari externi (entititi din afara institutiei)

Acestia sunt autoritdti, parteneri sau alte entitdti care primesc date in conformitate cu obligatiile

legale sau contractuale:

+ Autorititi publice:
o Directia de Sanatate Publicd (DSP), IGSU, DSU,MS, Prefecturd, CJ
o Casele de asigurari de sinitate (in cazul solicitdrilor administrative).

o Instantele de judecatd sau alte autoritati juridice (in cazul litigiilor).
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« Arhive nationale sau furnizori de servicii de arhivare: dacé datele sunt transmise pentru
arhivare conform legil.

« Furnizori de servicii IT: dacd baza de date sau documentele sunt gestionate printr-o
platformé externa.

» Reprezentanti legali: in cazul procedurilor juridice care necesitd acces la date.
3. Alte categorii de destinatari

. Persoanele vizate insele: Daci acestea solicitd acces la propriile date in conformitate cu
drepturile lor (art. 15 GDPR),

« Parteneri contractuali: de exemplu, firme de audit sau consultanta, furnizori
Aspecte importante pentru completare, privind destinatarii

1. Claritatea si specificitatea destinatarilor: Mentioneazd destinatarii atit generici (de
exemplu, autorititi publice), cit si cei specifici (ex.: DSP, instante).

2. Justificarea transmiterii datelor citre destinatari externi: Este esential ca, pentru
fiecare destinatar, si existe o justificare documentata (ex.: obligatie legald, interes public).

3. Limitarea accesului: Se specificsi doar destinatarii care au nevoie de date pentru un scop

legitim si justificat.
X1.6. Coloana 6 - Scopul prelucriirii datelor cu caracter personal
Scopul Prelucririi Datelor cu Caracter Personal

Prelucrarea datefor cu caracter personal in cadrul Serviciului de Ambulanta J udetean lasi (SAJ) se
realizeazd in scopuri clare, legitime si conforme cu legislatia in vigoare. Activitatea de prelucrare
a datelor este esentiald pentru buna desfdsurare a misiunilor specifice ale institutiei, respectand
principiile stabilite de Regulamentul General privind Protectia Datelor (GDPR). Ficcare activitate

de prelucrare trebuie si aibi un scop bine definit si justificat.
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1. Gestionarea cazurilor de urgenti si interventii medicale

« Scopul prelucririi: Colectarea si procesarea datelor pacientilor (inclusiv datele sensibile,
cum ar fi starea de sinatate) In vederea prestirii serviciilor de urgentd medicald.

« Activitati: Identificarea pacientilor, evaluarea stiril acestora, stabilirea interventiei
corespunzitoare si transmiterea informatiilor cétre echipele de interventie.

. Justificare: Aceste activititi sunt necesare pentru furnizarea corectd si promptd a
serviciilor de urgents, in conformitate cu legislagia nationala si cu reglementarile medicale

aplicabile.
2. Gestionarea relatiilor cu pacientii si familiile acestora

« Scopul prelucririi: Procesarea ceretilor, reclamatiilor si solicitarilor legate de serviciile
prestate, inclusiv urmdrirea starii de séndtate post-interventie.

. Activititi: Tnregistrarea si procesarea sesizrilor din partea pacientilor sau a familiilor
acestora, furnizarea de rdspunsuri oficiale, si imbundtétirea continui a serviciilor oferite,

« Justificare: Scopul prelucritii este conform cu obligatiile legale si etice de a Imbunatati

serviciile de sinatate si de a proteja interesele pacientilor.
3. Gestionarea documentelor administrative si corespondentei oficiale

« Scopul prelueririi: Organizarea si arhivarea documentelor administrative si oficiale
(solicitiri, cereri, reclamatii, etc.), conform cerintelor legale.

o Activititii Procesarea documentelor primite si expediate, inclusiv Intocmirea
raspunsurilor citre autoritati sau alte institufii.

« Justificare: Aceste activititi sunt necesare pentru conformitatea cu reglementirile legale,

inclusiv Legea nr. 544/2001 privind accesul la informatiile de interes public.
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4, Arhivarea si gestionarea documentatiei pacientului

o Scopul prelucriirii: Péstrarea in sigurantd a documentelor pacientului si a istoricului
medical. :

« Activititi: Crearea si actualizarea dosarelor pacientului, arhivarea acestora in conformitate
cu normele legale privind protectia datelor si gestionarea documentelor medicale.

.....

. Justificare: Aceasta este o activitate necesard pentru continuitatea ingrijirit pacientului si

3

pentru respectarea reglementirilor privind stocarea si accesul la informatiile medicale.
5. Suport administrativ pentru aite departamente

o Scopul prelucrarii: Furnizarea de date administrative si informatii interne cétre diverse
departamente, cum ar fi resurse umane, financiar-contabil i medical.

« Activititi: Colectarea si transmiterea datelor relevante pentru procesarea cererilor
angajatilor (de exemplu, cereri de concediu, adeverinte, documente financiare).

. Justificare: Aceste activititi sunt necesare pentru functionarea eficientd a institutiei si

pentru indeplinirea obligatiilor administrative.
6. Conformitatea cu reglementirile legale

. Scopul prelucririi: Asigurarea respectarii reglementdrilor legale aplicabile, inclusiv
GDPR, Legea nr. 544/2001 i alte reglementéri specifice sectorului medical.

+ Activititi: Monitorizarea respectirii normelor legale privind protectia datelor cu caracter
personal, gestionarea cererilor de acces la informatii si implementarea misurilor de
conformitate.

. Justificare: Prelucrarea datelor in acest scop este necesard pentru a tndeplini obligatiile

legale ale institutiei.
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7. Gestionarea si imbunétitirea proceselor de instruire gi evaluare

« Scopul prelucririi: Colectarea datelor legate de formarea si evaluarea personalului.

e Activititi: Inregistrarea si actualizarea informatiilor referitoare la instruirea personalului,
evaluarea performantelor si gestionarea proceselor de feedback.

« Justificare: Scopul prelucririi este necesar pentru gestionarea eficientd a resurselor umane

si pentru Tmbunétatirea calitatii serviciilor prestate.
8. Protectia si securitatea datelor

+ Scopul prelucriirii: Asigurarea securitatii si protectiei datelor cu caracter personal in
cadrul activitétii SAJ.

«  Activititi: Implementarea misurilor tehnice si organizatorice pentru protectia datelor (de
exemplu, criptarea, backup-urile, autentificarea multi-factor).

« Justificare: Activititile sunt necesare pentru a preveni riscurile legate de securitatea

datelor si pentru a respecta reglementirile GDPR privind protectia datelor.
9. Gestionarea incidentelor de securitate

+ Scopul prelucririi: Detectarca si gestionarea incidentelor de securitate, inclusiv brege de
securitate si atacuri cibernetice.

« Activitati: Colectarea si analizarea datelor legate de incidentele de securitate §i
implementarea masurilor corective.

« Justificare: Aceste activitati sunt necesare pentru prevenirea si minimizarea impactului
asupra datelor cu caracter personal si pentru respectarea reglementirilor privind securitatea

cibernetica.
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Aspecte Importante pentru Completarea Registrului

1. Scopuri clare si legitime: Fiecare activitate de prelucrare a datelor trebuie s& aiba un scop
clar definit si justificat. Scopurile trebuie sa fie specifice i sa nu fie vagi sau generice (de
exemplu, ,,pentru utilizare internd™).

2. Conformitate cu legislatia: Scopu! prelucrérii trebuie si fie conform cu obligatiile legale
impuse de legistatia nationald si europeana.

3. Prevenirea prelucririlor incompatibile: Datele nu trebuie si fie prelucrate in scopuri
care nu sunt compatibile cu scopurile pentra care au fost colectate, cu exceptia cazurilor

previzute de lege sau reglementdri specifice.

Exemple de completare a registrului (in cazul activitatii de secretariat) privind
scopul prelucririi datelor cu caracter personal

Activitatea de prelucrare Scopul prelucyirii

Procesarea solicitirilor si reclamatiilor oficiale, transmiterea raspunsurilor catre autorititi sau

Gestionarea corespondeniei .
persoane fizice

Avrhivarea documentelor Pastrarca documentetor administrative si oficiale in conformitate cu legislatia privind arhivarea

Bviden|a cererilor

s Gestionarea cererilor legate de concedii, adeverinte, sau alte solicitari administrative
administrative

Qrganizarea audientelor Planificarea si desfisurarca ntilnirilor oficiale intre cetdteni si conducerea institugiei

Emiterea documentelor Eliberarea adeverintelor, confirmérilor sau raspunsurilor oficiale cdtte angajati, pacienfi sau alte
oficiale persoane fizice

I

Aspecte importante pentru completare

1. Scopurile trebuie si fie clare si detaliate: Evitd formuldrile generale (ex.: ,pentru
utilizare internd”) si specificd exact motivul prelucrdrii.
2. Scopurile si fie compatibile cu legislatia: Toate scopurile trebuie si fie conforme cu

legile nationale si internationale aplicabile.
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3. Scopuri secundare: Daci existd scopuri aditionale (ex.: cercetare), acestea trebuie clar

evidentiate, iar prelucrarea sa fie efectuatd doar daci este permis legal.
Articole refevante din GDPR pentru activititile de secretariat

1. Articolul 6(1)(c) — Obligatia legali
o Activitatea de secretariat implicd adesea prelucrarea datelor in baza obligatiilor
legale pe care institufia trebuie si le respecte.
o Exemple:
»  (estionarea corespondeniei oficiale (Legea nr, 544/2001 privind accesul la
informatii de interes public).
« Arhivarea documentelor conform legislatiei arhivistice (Legea Arhivelor
Nationale).
= Emiterea de documente administrative (adeverinte, rispunsuri oficiale).
2. Articolul 6(1)(e) — Interesul public
o Prelucrarea datelor de citre serviciile de ambulantd, inclusiv secretariatul, este
justificatd prin faptul ci aceste activitdti sunt realizate pentru indeplinirea unei
sarcini de interes public sau care rezultd din exercitarea autoritatii publice cu care
este Tnvestitd institufia.
o Exemple:
» Gestionarea reclamatiilor pacientilor sau cetatenilor.
3. Articolul 6(1)(b) — Executarea unui contract
o Daci secrefariatul gestioneazi cereti legate de contractele de munci (de exemplu,
adeverinte pentru angajati), acest temei poate fi aplicabil.
4. Articolul 6(1)(f) — Interesul legitim
o In anumite cazuri, prelucrarea poate fi justificatd prin interesul legitim al institutiei,
cu condifia ca acest interes sd nu prevaleze asupta drepturilor si libertatilor
persoanelor vizate.

o Exemple:
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»  Asigurarea securititii documentelor §i a informatiilor sensibile prin arhivare
si organizare adecvatd,
«  Supravegherea video a zonei administrative pentru prevenirea accesului
neautorizat, protejarea bunurifor si a echipamentelor.
5. Articolul 9(2)(h) - Prelucrarea datelor sensibile in scopuri medicale (in cazuri specifice)
o In cazul in care secretariatul prelucreazi informatii medicale pentru gestionarea
cazurilor (de exemplu, reclamatii sau solicitdri ale pacientilor), acest articol poate

fi aplicabil.

Exemple de justificare in registru pentru activitatea de secretariat

Activitatea de

lucrare Scopul prelucrarii Temei legal
pre :

Geslionarea solicitarilor si reciamagiilor || Art. 6(1){c) — Obligatia legakd; Art. 6(1)(e) — Interes

Gestionatea corespondentei . .
P f oficiale public

Planificarea si desfisurarea intlnirilor

Organizarea audientelor .
g f oficiate

Art, 6(1)(g) — Interes public

. Pistrarea documentelor administrative L
Arhivarea documentelor as o Art. 6(1)(c) — Obligatia legald
conform legi

Emilerea documentelor Eliberarea adeverintelor sau altor Art. 6(1){b) — Executarea unui contract (angajati); Art.
oficiale documente solicitate 6(1)(c) — Obligatia legald

Asigurarea securitiitii informatiilor si

Supravegherea video
praves decumentelor

Art. 6(1)(E) — Interes legitim

X1.7. Coloana 7,,Cum prelucrim datele (hirtie/format electronic)”

in coloana ,,Cum prelucrim datele (hartie/format electronic)”, trebuie si specificati formatul
in care datele cu caracter personal sunt gestionate, stocate si utilizate de catre secretariatul
institutiei. Este important si mentionati daci prefucrarea se face pe suport fizic (hartie) sau digital

(format electronic) sau ambele, pentru a evidentia procesele implicate.
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Ghid detaliat pentru completarea coloanei ,,Cum prelucrim datele (hartie/format

electronic)” in registrul de evidentd a prelucririi datelor

Pentru ficcare activitate desfisuratd de secretariat, trebuie si detaliati clar modul In care sunt
gestionate datele cu caracter personal. Ghidul de mai jos oferd explicatii §i exemple adaptate

activitatilor uzuale ale unui secretariat dintr-un serviciu de ambulanta.
1. Gestionarea corespondentei oficiale

»  Procesul:
o Solicitdrile sau rispunsurile scrise primite de la institutii, pacienti, angajati sau alte
parti interesate sunt inregistrate.
o Corespondenta este redactati si transmis fie in format fizic (hartie), fie electronic
(e-mail).
e Cum prelucrim datele:
o Hartie: Solicitirile primite in format fizic, registrele de intréri/iesiri.
o Format electronic: Corespondenta redactatd, trimisd sau primitd prin e-mail,

stocatil Tn sistemele informatice.
2. Emiterea adeverintelor pentru angajati

« Procesul:
o Angajatii pot solicita adeverinte (pentru medic, bancd, etc.). Informatiile sunt
prelucrate in format electronic pentru redactare, apoi documentele sunt tipérite.
o Cum prelucrim datele:
o Format electronic: Crearea documentului (Microsoft Word, sisteme informatice),

o Hartie: Adeverinfele tipdrite, semnate §i arhivate in dosarul personal al angajatului.
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6. Gestionarea dosarelor de personal

e Procesul:

o Secretariatul poate colabora cu departamentul de resurse umanc pentru gestionarea
datelor angajatilor (adeverinte, dosare de personal),

+ Cum prelucrim datele:

o Hartie: Dosare fizice ale angajailor, inclusiv cereri, contracte gi alte documente
tiparite.
- Tormat electronic: Baze de date privind angajatii, adeverinte redactate pe

computer.
7. Supravegherea video a spatiilor administrative

» Procesul:
o Zonele administrative sunt monitorizate pentru asigurarea securitafii datelor si
spatiilor.
« Cum prelucrim datele:
o Format electronic: inregistrdrile video sunt stocate pe servere securizate,

accesibile doar persoanelor autorizate.
8, Organizarea audientelor

e Procesul:
o Secretariatul inregistreazi programérile si detaliile privind persoanele care solicitd
audiente.
+ Cum prelucram datele:
o Hartie: Cereri sctise de programare, registre pentru evidenta audientelor.
o TFormat electronic: Programarea audientelor in calendare electronice sau sisteme

de management.
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XL.8. Coloana 8 ,,Categorii de destinatari”

in coloana ,Categorie destinatari (interni/externi)” trebuie si specificafi catre cine sunt
transmise sau impirtasite datele cu cavacter personal prelucrate de secretariat, Aceastd coloana
evidentiazd tipul de destinatari si clasificarea lor, fie in cadrul organizatiei (interni), fie In afara

acesteia (externt).
Definitii si exemple pentru destinatari:

1. Destinatari interni
o Persoane sau departamente din cadrul institutiei care au nevoie de acces la date
pentru a-gi indeplini atributiile.
o Exemple:
« Departamentul resurse umanc (pentru datele angajatilor).
«  Compartimentul financiar-contabil
« Conducerea institutiei (pentru corespondentd oficiala).
2. Destinatari externi:
o Entitati sau persoane din afara institutiei catre care datele sunt transmise conform
obligatiilor legale sau altor scopuri legitime.
o Exemple:
. Autoritati publice (ex.: Directia de Sanitate Publicd, ITM, ANAF).
»  Pacienti sau reprezentantii legali ai acestora (penttu solicitari sau
reclamafii).

«  Alte institutii/organizatii (ex.: parteneri contractuali, furnizori).

Cum si completezi coloana ,Categorie destinatari”

Pentru fiecare activitate de prelucrare, trebuie sd mentionezi daca destinatarii sunt
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interni, externi, sau ambele categorii. Detaliile trebuie sa fie specifice.

Exemple de completare:

|

Activitatea de prelucrare i

L Categorie destinatari

oficiale

Gestionarea corespondentei |

angajati

Emiterea adeverintelor pentru‘\

=
Interni: Conducerea institutiei; Externi: Alte institutii/autoritafi

Interni: Departamentul resurse umane; Externi: ANAF, binci (la

cererea angajatului) J

Inregistrarea
cererilor/reclamatiilor

-

Interni: Compartimentele responsabile; Externi: Petitionarul
(persoana care a depus cererea/reclamatia)

Arhivarea documentelor

Interni: Departamentul secretariat, arhiva

Rispunsuri cdtre autoritdti sau
cetateni

Externi: Directia de Sandtate Publicd, [TM, persoana care solicitd

informatiile J

Aspecte de retinut la completare:

1. Clasificarea precisa:

o ldentifici fiecare tip de destinatar care are acces sau primeste datele in mod direct.

2. Transparenfa:

» Dach datele sunt Impirtisite cu destinatari externi, asigurati-v cé acest lucru este

justificat prin temeiuri legale i mentionat in notificarile privind protectia datelor.

3. Exemplu concret:

« Pentru cereti

de adeverinte de salariu:Intern: Departamentul  financiar-

contabil. Extern: ANAF (pentru verificare fiscald) sau institutii bancare (la

solicitarea angajatului).
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XL9. Coloana 9 - ,,Unde stocim datele (arhiva fizicd, pe server)”

in coloana ,,Unde stocim datele (arhiva fizici, pe server)” trebuie sd specificati exact locul si
modul in care sunt stocate datele cu caracter personal prelucrate de secretariat, Este important sa
mentionati dacé stocarea se face pe suport fizic (documente in arhive/dulapuri) sau in format
electronic (servere, cloud, computere locale). Aceasta contribuie la evidentierea masurilor de

securitate luate pentru protejarea datelor.

Categorii posibile de stocare

1. Arhiva fizici:
o Documentele pe suport hartie (cereri, dosare, registre) sunt stocate n:
» Dulapuri securizate.
«  Spatii de arhivare dedicate si protejate.
2. Servere locale:
o Fisierele electronice sunt stocate pe serverele interne ale institutiei (protejate prin
misuri de securitate IT, cum ar fi acces controlat i back-up regulat).
3. Cloud securizat:
o In unele cazuri, datele pot fi stocate in solutit cloud, dar numai dacd existd asiguréiri
de securitate si conformitate GDPR (de exemplu, furnizori certificati).
4. Computere sau dispozitive locale:
o Documentele temporare sau figierele sunt stocate pe computerele utilizate n

secretariat, dar acestea trebuie sé fie protejate prin parole si acces restrictionat.
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Exemple de completare a coloanei

Activitatea de prelucrare Unde stocidm datele

Gestionarea corespondentei oficiale ~ Arhiva fizici (dulapuri securizate); Server intern
T .

L.
I[Emiterea adeverintelor pentru angaja?@\rhiva fizick (dosare personale); Server intern

¥

|

_

[fnregistrarea cererilor/reclamatiilor  |JArhiva fizica (registre); Server intern |
e

Arhivarea documentelor Arhiva fizici; Server dedicat arhivdrii electronice

L
Rispunsuri citre autoritdti sau cetateni

Server intern (figiere electronice); Arhiva fizicd

L

Cum si completezi corect:

1. Pentru documentele fizice:
o Specificd unde sunt stocate documentele (ex.: dulapuri inchise, spatii de arhivd
protejate).
9. Pentru documentele electronice:
o Mentioneazi platforma pe care sunt stocate:
= Server intern protejat” pentru fisierele din refeaua institufiei.
» , Computere locale protejate” pentru figiere stocate temporar,
« Cloud securizat” daci institutia utilizeazd astfel de solutii.
3. Combinatii:
o Pentru procese care implicd ambele formate (ex.: cereri redactate electronic, dar

arhivate fizic), trece ambele locafii.

YR

Exemple detaliate pentru activititi specifice:

bl

« Emiterea adeverintelor:

45



PROCEDURA OPERATIONLA
prelucrarea Datelor cu Catacter Personal in cadrul Serviciului de Ambulanti Judetean lasi

GDPR

o Documentul se redacteazd pe un computer si se stocheazd temporar pe serverul
intern. Dupd tipdrire si semnare, adeverin{a este arhivatd tn format fizic in dosarul
personal al angajatului.

o Completare: ,Server intern, arhivd fizicd (dosar personal).”

. Gestionarea corespondentei oficiale:

o Corespondenta primitd se arhiveaza fizic, iar cea trimis# electronic este stocatd pe
servere.

o Completare: , Arhivd fizicd (dulap securizat), server intern (e-mailuri).”

« Arhivarea documentelor:

o Documentele vechi se transferd in arhivi fizicd, iar cele recente sunt pistrate pe

servere,

o Completare: , Arhivd fizicd, server dedical arhivérii electronice.”

X1.10. Coloanele 10-11

Retentie/CAt timp se pistreazi/Cadru legal

in coloana ,Retentie”, trebuie si specificati perioada de timp pentru care datele cu caracter
personal sunt pastrate, conform obligatiilor legale, normelor interne sau necesitatilor
organizationale. In coloana ,Cadru legal”, trebuic sa justificati durata de retentic prin

mentionarea actelor normative relevante (legi, regulamente, standarde interne).

Cum stabilesti perioada de retentie:

1. Conform legislatiei aplicabile:
o Unele documente au termene de pistrare prevazute expres in legisiatie. De exemplu:
«  Arhivarea documentelor: Legea Arhivelor Nationale nr. 16/1996,
. Documente financiar-contabile: Legea Contabilitatii nr. 82/ 1991.

2 Conform normelor GDPR:
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o Art. 5 alin. (1) lit. ¢) din Regulamentul GDPR stipuleazi ci datele trebuie pdstrate
doar pe perioada necesard scopului pentru care sunt prelucrate. Dupd incheierea
scopului, datele trebuie gterse sau anonimizate.

- 3. n functie de necesititile operationale:

o Pentru date far un termen legal specific, institufia stabileste perioadele de pastrare

prin politici interne.

Exemple de completare pentru compartimentul secretariat;

Tipul d
puiae Perioada de retentie Cadru legal
date/documente ’
) Legea nr. 16/1996 privind Arhivele
Cereri/reclamatii 5am Nationale.

L.

Legea nr. 16/1996 privind Arhivele

Corespondenta oficiald and ,
P ’ > Nationale.

L.

Documente financiar-

. ho ani Legea Contabilititii nr. 82/1991, art. 25.
contabile & ’ o9 E

Legea nr. 16/1996, HG gos/2017 privind

Dosarele personale ale ani (de la incetarea ! ;
P 75 ani { registrul general de evidentd a

angajatilor raportului de munca)

salariatilor.
Inregistririle video Maximum 30 zile (sau mai . _
& ) 3 ( 5 lArt, 5 alin, (1) lit. ) GDPR.
{(supraveghere) putin, conform scopului)
-
Date despre programérile |1 an de la incheierea Politica internd; Art. 5 alin. (1) lit. e)
la audiente scopului GDPR.
|
Adeverinte eliberate ani Politica internd, in lipsa unei prevederi
. n
pentru angajati 3 legale.
L.
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Ghid pentru completare:
1. Corespondenti oficiala

« Retentie: 5 ani.

« Cadru legal: Legea Arhivelor Nationale nr. 16/1996.
2. Cereri si reclamatii ale cetiitenilor

« Retentie: 5 ani dupd solutionare.

» Cadru legal: Legea nr. 16/1996.
3. Documente financiar-contabile (ex.: facturi, chitante, ordine de plata)

» Retentie: 10 ani.

« Cadru legal: Legea Contabilitatii nr. 82/1991, art. 25,
4. Dosare personale ale angajatilor

« Retentie: 75 ani de la incetarea raportului de munca.

« Cadru legal: Legea nr. 16/1996, HG 905/2017.
5. Inregistriri video (supraveghere CCTV)

+ Retentie: Maximum 30 zile (sau mai putin, conform scopului).

o Cadru legal: Art. 5 alin. (1) lit. &) GDPR.
6. Adeverinte eliberate pentru angajati

» Retentie: 3 ani de la emitere.

« Cadru legal: Politica interni a institutiei, in lipsa unei prevederi legale specifice.
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7. Programari la audiente

« Retentie: | an de la finalizarea scopului.

« Cadra legal: Politica internd; Art, 5 alin. (1) lit. ¢) GDPR.
Recomandiiri pentru completare:

1. Fii precis: Include atdt termenul de retentie, cét si sursa legala.

2. Evidentiazi diferentele: Unele date sunt pastrate mai mult timp (ex.: dosare personale),
in timp ce altele au un termen scurt (ex.: Inregistrdri video).

3. Armonizare cu politica inferni: Dac#i institutia are politici interne privind retentia

datelor, acestea trebuie mentionate.

XL11 Coloanele 12-13
Cine intrii in contact cu datele personale;

Cine are acces la datele cu caracter personal, specificand dacd este vorba despre angajati din cadrul
institutiei (personal intern) sau despre terfe pirti care furnizeaza servicii externe (personal

externalizat),

Aceasti coloani ajuti la identificarea persoanelot sau entititilor care pot prefucra datele personale

si asigurd transparenta asupra accesului la informatiile sensibile.

1. Personal intern:

o Aceasta se refers la angajatii institutiei sau la persoanele care fac parte din structura
interni a organizatiei si care au acces la datele prelucrate in indeplinirea atributiilor
lor,

o Exemple:

» Angajati ai sectetariatului.
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»  Personal din departamentele administrative, financiar-contabile, resurse
umane, achizitii, tehnic, medical, statistic si informaticad etc.

»  Conducerea institutiei

2. Personal externalizat
o Se referd la furnizori de servicii externe care prelucreazi datele in numele institutiei sau
care au acces la date pentru indeplinirea unui contract/obligatie.
o Exemple:
» Companii externe de arhivare.
«  Furnizori de servicii IT sau de supott tehnic care gestioneazd serverele i
datele electronice.

»  Firme de consultantd externi care se ocupd de achizitii, proiecte, etc.
«  Firmi de curiitenie, de paza care au acces temporar la birouri, unde se afla

documente cu date personale.

Exemplu de completare a coloanei ,,Cine intra in contact cu datele?”

Cine intri in contact cu datele? Personal intern/Personal

Activitatea de prelucrare .
externalizat

Gestionarea corespondentei ||Personal intern: Angajati ai secretariatului; Personal externalizat:

oficiale Firma de curierat

Emiterea adeverintelor Personal intern; Departament resurse umane; Personal

pentru angajati externalizat: Contabil extern

Inregistrarea Personal intern: Angajati secretariat; Personal externalizat: Firma
cererilor/reclamatiilor de consultanti pentru solutionare reclamatii

Personal intern: Departament arhivd; Personal externalizat: Firma

Arhivarea documentelor )
de arhivare
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.. Cine intri in contact cu datele? Personal intern/ Personal
Activitatea de prelucrare

externalizat

Personal intern: Responsabil IT, securitate; Personal externalizat:
Supravegherea video (CCTV) |Furnizor de servicii IT (daci existd suport extern pentru
mentenantd)

Gestionarea bazelor de date |Personal intern: Departament IT, secretariat; Personal
electronice externalizat: Furnizor extern de suport [T

Cum si completati corect:

1. Personal intern:
o Mentionati departamentele sau functiile interne care au acces la date. De exemplu:
= ,Personal intern: Departament secretariat, departament [T, resurse umane.”
2. Personal externalizat:

o Specificati serviciile externe care au acces la date, in baza unui contract sau acord.

De exemplu:
e  Personal externalizat: Firma de arhivare, furnizor IT pentru intretinerea serverelor.”

e  Personal externalizat: Firmd consultanfd in achizitii Tn vederea deruldrii unei
anomie procedure sau proiect.
3. Confidentialitate i securitate:
o Dac existd un furnizor extern care are acces la datele sensibile, asigurati-va ca
existd un acord de prelucrare a datelor semnat (DPA - Data Processing Agreement),

care reglementeazi conditiile n care aceste date sunt accesate si procesate.
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X1.12. Coloana 14; Relatiile intre institutie si terti

in aceasti coloand se inregistreaza tipurile de rapoarte existente — trebuie descrisd natura relatiei
contractuale sau profesionald intre institutie, S.A.J Tagi si entitatea externalizatd (societatea),
precum si tipurile de documente, raportdri sau obligatii de informare care sunt parte din aceasta

relatie.

Aceasti coloani este important pentru a specifica cadrul legal In care are loc prelucrarea datelor,
raportirile si responsabilitatile fiecdrei pdrfi, pentru a asigura transparenta si respectarca

regulamentului GDPR,

Astfel, aceastit coloand va ajuta la clarificarea tipurilor de relafii si a responsabilitafilor in ceea ce

priveste prelucrarea datelor cu caracter personal intre diferite entitati implicate.

+ .

Tipuri de relatii si ce trebuie completat:

3

1. Operator - Persoanii imputerniciti (Procesator)

o Definitie: Operatorul este entitatea care stabileste scopul si mijloacele prelucririi
datelor (de exemplu, SAJ). Persoana imputernicitd (procesatorul) prelucreaza
datele in numele operatorului, conform instructiunilor acestuia (ex.: un furnizor de
servicii 1T care stocheaza sau prelucreazi datele pe serverele sale).

o Ce trebuie completat:

» In aceasti coloania se va preciza cd SAJ este Operator si
compania/societatea respectivd este Persoana imputernicita (Procesator).
»  Exemplu: ,SAJ este Operator, [Numele Societatii] este Procesator de date
pentry prestarea serviciilor IT.”
2. Operatori asociati

o Definitie: Aceasta este o situatic in care doud sau mai multe entitdti (operatori)

decid tmpreuni scopurile si mijloacele prelucrérii datelor. Fiecare operator are

responsabilititi clare n cadrul procesului de prelucrare a datelor.
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o Ce trebuie completat:

Daci existit o relatie intre SAJ si alta entitate in care ambele entitéti sunt
responsabile pentru prelucrarea datelor si stabilesc impreund scopurile si
mijloacele prelucrdrii, se va mentiona ci ambele entitafi sunt Operatori
asociati.

Exemplu: ,,SAJ si [Numele Societdtii] sunt Operatorii asociati pentru

procesarea datelor pacientului in cadrul serviciilor de ambulanta.”

3. Operator - Persoani imputerniciti / Operator - Persoana imputerniciti

o Definitie: Acesta este un tip de relafie In care existd atdt un operator care

prelucreazi datele, cét si una sau mai multe persoane imputernicite care prelucreaza

datele in numele operatorului, dar si persoane Imputernicite care prelucreaza date

in numele altui operator (daci sunt implicate mai multe entitéi).

o Ce trebuie completat:

Se va preciza tipul exact de relatie, In care existd un Operator si mai multe
entititi care pot fi Persoane imputernicite.

Exemplu: ,,SAJ este Operator, iar [Numele Societdii] este Persoana
imputerniciti pentru gestionarea datelor medicale ale pacientilor. [Alta
societate] este Persoani Imputernicitd pentru prelucrarea datelor

financiare.”

Ce trebuie completat in aceasta coloana:

1. Tipurile de rapoarte si relatii legale intre entitate si societate:

o 1In aceastd coloand, vei specifica tipul raportului contractual sau serviciul

externalizat si ce documente sau rapoarte sunt generate In cadrul acestei relafii.

2. Exemple de tipuri de relatie si raportiri:

o Contract de prestiri servicii IT (pentru fintretinerea serverelor sau

managementul bazelor de date):

Relatie: Contract de prestiiri servicii.
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» Tipuri de rapoarte: Raport de activitate periodicd (ex.: intretinerea st
actualizarea sistemelor, backup, gestionarea securitatii 1T).
Servicii de arhivare externalizate:
» Relatie: Contract de arhivare §i pastrare a documentelor.
» Tipuri de rapoarte: Raport anual de audit al athivarii, raport de livrare sau
retragere documente din arhiva.
Furnizor de servicii de curierat:
» Relatie: Contract de furnizare servicii de livrare.
» Tipuri de rapoarte: Raport de livrare/primire documente.
Consultantd privind serviciul de achizitie
« Relatie: Contract de prestari servicii.
Tipuri de rapoarte: Raport periodic
Servicii de supraveghere video (CCTV):
» Relatie: Contract de servicii de monitorizare si intretinere CCTV.
«  Tipuri de rapoarte: Raport de mentenanfd periodicd, raport de incident
(daci este cazul).
Consultanti juridicii externa:
» Relatie: Contract de consultanti juridica.
» Tipuri de rapoarte: Rapott de conformitate legald, recomandari pentru

protectia datelor.

Exemplu de completare a coloanei ,,Relatie intre SAJ IASI(entitate) si respectiva
societate/colaborator”

Activitatea de prelucrare Relatie intre noi (entitate) si respectiva societate
Gestionarea bazelor de Contract de prestiri servicii IT. Tipuri de rapoarte: Raport de
date electronice intretinere IT, raport de securitate IT.

(Supravegherea video Ilantract de prestiri servicii de monitorizare video. Tipuri de
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Activitatea de prelucrare Relatie intre noi (entitate) si respectiva societate
(CCTV) rapoarte: Raport lunar de intrefinere, raport de incident.

, Contract de arhivare externalizatd. Tipuri de rapoarte: Raport de
Arhivarea documentelor ]
arhivare, raport de retragere documente.

. . Contract de furnizare servicii de livrare. Tipuri de rapoarte: Raport
Servicii de curierat ) .
de livrare/primire documente.

Contract de consultantd juridicd. Tipuri de rapoarte: Raport de

C ltanta juridica
onsultanga juridica conformitate GDPR, rapoarte legale periodice.

Cum sii completati corect:

1. Clarificati tipul relatiei:

o Este important si specificati ce tip de confract existd intre institutie si entitate (de
exemplu: contract de prestiri servicii, contract de consultantd, contract de furnizare
produse/servicii),

2. Enumerati rapoartele relevante:

o Indicid documentele sau rapoartele care sunt generate periodic sau in functie de
nevoi, care sunt legate de prelucrarea datelor. Acestea pot include rapoarte
financiare, rapoarte de activitate, rapoarte de securitate sau conformitate.

3. Specificati periodicitatea:

o Daci raportirile sunt periodice, este util s mentionezi frecventa (ex.: raport lunar,

anual, trimestrial etc.).
4. Asigurati transparenta:
o Detaliile specifice despre aceste relatii ajutd la asigurarea transparenfei in privinta

modului in care datele sunt prelucrate gi gestionate de ciitre terti.
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X1.13.Coloana 15 - Risc

in coloana ,,Rise” din registrul de evidentd a prelucririlor de date cu caracter personal, trebuie

s precizati posibilele riscuri la care sunt expuse datele cu caracter personal Tn urma prelucrarii

acestora. Riscurile pot include, dar nu se limiteaza la, accesul neautorizat, pierderea datelor, furtul

acestora, modificarea sau distrugerea accidentald a datelor, precum si alte incidente care ar putea

afecta drepturile si libertatile persoanelor vizate.

Ce trebuie completat in coloana ,,Risc”?

1. Identificarea riscurilor:

o]

ih aceast coloand, trebuie si precizati care sunt riscurile principale la care datele
ar putea fi expuse in cadrul activitdtilor de prelucrare.

Aceste riscuri pot include riscuri legate de securitatea datelor, precum accesul
neautorizat, pierderea datelor sau manipularea acestora Intr-un mod care sa incalce

regulamentul GDPR.

2. Exemple de riscuri:

O

Acces neautorizat: Persoane neautorizate pot avea acces la datele personale (de
exemplu, prin atacuri cibernetice, acces fizic necontrolat la locatiile unde sunt
stocate datele).

Furtul de date: Datele cu caracter personal pot fi furate (de exemplu, prin hackere
sau furt de dispozitive).

Modificarea sau stergerea accidentald a datelor: Datele pot fi modificate sau
sterse din greseald de cétre personalul autorizat sau de cétre terti.

Pierdere de date: Datele pot fi pierdute din cauza unei erori tehnice sau a unei
defectiuni ale sistemului.

Confidentialitate compromisi: Datele ar putea {i divulgate in mod neautorizat,

afectdnd confidentialitatea persoanelor vizate.
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o Nerespectarea termenelor legale de pistrare a datelor: Datele ar putea fi
piistrate mai mult decAt este permis de lege, punénd in pericol drepturile persoanelor

vizate.

Exemplu de completare a coloanei ,,Riscul”

Tipul de activitate Riscuri identificate
Prelucrarea datelor de Acces neautorizat la bazele de date, pierderea datelor
identificare a pacientului pacientului, furtul informatiilor sensibile.

Gestionarea documentelor de ||Distrugerea accidentald a documentelor, acces neautorizat la
arhiva arhive fizice.

) Acces neautorizat la inregistrarile video, divulgarea neautorizatd
Supravegherea video (CCTV} L & ' 8
a imaginii persoanelor filmate.

Transmiterea datelor prin Interceptarea datefor in timpul transmiterii, acces neautorizat la
email sau alte canale emailurile cu informatii sensibile.

Prelucrarea datelor angajatilor |[Furtul sau divulgarea salariilor si altor date sensibile, acces
(fise de salarii) neautorizat la datele salariale.

Prestarea de servicii externe | Acces necontrolat la datele cu caracter personal de cdtre
(IT, arhivare etc.) furnizorii externt, riscuri legate de securitatea furnizorilor IT.

Cum sii completati corect:

1. Identificati riscurile semnificative:
o Evaluarea riscurilor trebuie si fie realistd si bazatd pe activitatile specifice de
prelucrate a datelor. Identifica cele mai probabile riscuri si asigurd-te ¢ sunt clar

descrise.

2. Titi detaliati:
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o Incearcd s3 identifici fiecare risc potential care poate apiirea pe parcursul prelucrarii
datelor, avind in vedere tipul de activitate (ex.: acces la date sensibile, pierdere de
date, etc.).

3. Clasificati riscurile:

o Daci este posibil, poteti adduga o descriere a gravitatii riscurilor (ex.: ,risc nalt”,

risc mediu” etc.), desi acest lucru se face de obicei in etapele de evaluare a

impactului asupra protectiei datelor (DPIA - Data Protection Impact Assessment).
Recomandari:

« Evaluarea riscurilor este un proces continuu si trebuie si fie revizuit periodic, mai ales
atunci cand apar modificiri semnificative in activitatea de prelucrare a datelor sau in cadrul
iegal.

+ Misurile de securitate si controlul accesului sunt esentiale pentru a reduce aceste riscuri,

jar inregistrarea acestora ajutd la demonstrarea conformititii cu cerinfele GDPR.

H

X1.14. Coloana 16 ,,Persoana responsabili Ia nivel de departament”
In coloana ,Persoana responsabild la nivel de departament” din registrul de evidentd a
prelucrarii datelor cu caracter personal, trebuie s3 fie specificatd persoana (sau persoanele) care
sunt responsabile de gestionarea si protejarea datelor cu caracter personal in cadrul
departamentului respectiv. Aceste persoane au atributii clare In ceea ce priveste respectarca

reglementarilor GDPR si asigurarea unui control adecvat al preluctérii datelor.

Ce trebuie completat in aceasti coloana:

1. Numele persoanei responsabile:
o Se va mentiona numele persoanei care este direct responsabild pentru gestionarea
si protectia datelor cu caracter personal in cadrul activititilor de prelucrare din

departamentu] respectiv. De exemplu, poate fi un responsabil IT, un responsabil al
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secretariatului, sau chiar un angajat care se ocupd de datele angajatilor, pacientilor
sau colaboratorilor.

2. Exemplu de completare:

Activitatea de prelucrare Persoana responsabild Ia nivel de departament
{Prelucrarea datelor angajatilor Nxxx - Responsabil Resurse Umane |
|Gestionarea bazelor de date electronice”xxx - Administrator IT I
ISupravegherea video (CCTV) J]xxx- Responsabil Securitate \
lArhivarea documentelor Hxxx - Responsabil Arhivi i
|Prelucrarea cererilor/reclamatiilor Hxxx - Secretar |
1Consultam§é juridica Jlxxx - Jursit I

3. Functia sau rolul persoanet:
o Bste important si se specifice gi functia sau rolul acestei persoane, pentru a Infelege
mai bine atributiile sale legate de protectia datelor. De exemplu: ,,Responsabil [T”,

,,Coordonator Secretariat”, ,,Responsabil Resurse Umane” etc.
Cum sa completati corect:

1. Atributi persoana responsabila:

o Asigurati-vd cii persoana responsabild este desemnatd corect gi ci aceasta are
autoritatea necesard pentru a implementa mésurile corespunzitoare de protectie a
datelor.

2. Functia specifica:

o [Este recomandat si includeti atdt numele complet al persoanei, cit si functia/rolul
acesteia in cadrul departamentului pentru a clarifica responsabilititile specifice
legate de protectia datelor.

3. Revederea periodici:
o Este important ca aceste informatii sd fie actualizate periodic, pentru a reflecta

schimbirile de personal sau de responsabilitéti.

4. Accesul la date:
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o Persoanele responsabile vor trebui si aibi un acces adecvat la date si sa fie instruite
pentru a se conforma cerintelor GDPR si pentru a implementa mésuri de protectie

a datelor, acolo unde este cazul.

Exempla completat intr-o situatie practici:

Daci un departament al Serviciului de Ambulanta Judetean Iasi (Ex.Compartimentul Statistica)
prelucreaza datele pacientilor conform fiselor de solicitari, persoana responsabild ar putea fi un
angajat care are autoritatea de a gestiona aceste activititi si de a se asigura ¢ sunt respectate toate

reglementirile de protectie a datelor:

. Persoana responsabild la nivel de
Activitatea de prelucrare
departament

Prelucrarea datelor pacientilor conform fiselor de .
L. Xxx - Statistician
solicitare

Pentru desemnarea responsabililor privind prelucrarea datelor cu caracter personal, este
recomandat si se emitd o decizie sau o dispozitie internd. Aceastd decizie va clarifica in mod
formal atributiile si responsabilititile persoanei respective in cadrul institutiei sau departamentului,

iar procesul va asigura transparentd si conformitate cu reglementrile GDPR.

Cum se procedeazi pentru desemnarea responsabililor:

1. Emitere decizie interni / dispozitie oficiala:
o Conducerea institutiei (de exemplu, managerul) va emite o decizie sau o dispozitie
in care sunt desemnati responsabilii pentru protecfia datelor cu caracter personal,
o Aceasta va include numele persoanclor desemnate, functiile acestora i
responsabilititile lor in conformitate cu regulamentul GDPR (de exemplu,

gestionarea datelor, protectia acestora, monitorizarea conformitétii, etc.).
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2. Continutul deciziei:

o Desemnarea responsabilului: Va fi indicat numele complet al persoanei
desemnate ca responsabil pentru prelucrarea datelor.

o TFunctia/rolul: Functia specifici a persoanei desemnate va fi mentionatd clar {ex.
Responsabil IT, Responsabil Secretariat, Responsabil Resurse Umane).

o Atributiile specifice: Se vor specifica atributiile legate de protectia datelor,
inclusiv pgestionarea documentelor, securitatea datelor, asigurarea respectarii
procedurilor interne §i a reglementdrilor GDPR.

o Durata mandatului: in unele cazuri, mandatul responsabilului poate {i limitat pe
o perioada de timp, in functie de politicd internd (de exemplu, 1 an sau 2 ani).

o Semnitura si data: Decizia trebuie semnatd de citre persoana autoritatii

competente (de obicei, conducerea institutiei) si datatd.
Pasi suplimentari:

« Informarea angajatilor: Dupd emiterea deciziei, este esential ca persoanele desemnate s
fie informate oficial gi si primeasci instructiuni clare privind responsabilitatile lor.

« Instruirea si suportul continuun: Persoanele desemnate trebuie sé beneficieze de instruire
continud privind protectia datelor, reglementiirile GDPR si mésurile de securitate, pentru a
putea indeplini corect atributiile lor.

+ Revizuirea periodica: Decizia ar trebui si fie revizuitd periodic, mai ales daca se fac

modificiri in structura organizationald sau In activitétile de prelucrare a datelor.
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X1.15.Coloana 17 — Masuri de securitate

fn activitatea SAJ Tagi, masurile de securitate trebuie si fie foarte bine definite pentru a proteja
datele cu caracter petsonal impotriva accesului neautorizat, pierderii, distrugerii sau prelucrarii

ilegale.

Misurile de securitate sunt esentiale pentru protejarea datelor cu caracter personal impotriva
accesului neautorizat, pierderii, distrugerii sau prelucririi ilegale. Aceste mésuri sunt impérfite in
categorii tehnice, organizatorice si fizice. In aceastd sectiune sunt prezentate misurile care trebuie

implementate pentru asigurarea unui nivel optim de securitate a datelor.

1. Misuri tehnice
Aceste misuri sunt legate de utilizarea tehnologiei pentru a proteja datele.
a. Protectia sistemelor informatice

» Acces controlat la sistemele informatice:
o Utilizarea de parole complexe si unice pentru fiecare utilizator.
o Limitarea accesului la bazele de date doar pentru personalul autorizat,
+ Sisteme de securitate IT:
o Implementarea unui firewall $i a unui software antivirus actualizat constant.
o Utilizarea criptarii pentru transferul datelor sensibile (e.g., e-mailuri cu date
personale).
» Backup regulat:

o Salvarea periodici a datelor importante pe medii de stocare securizate.

e Stocarea copiilor de siguranti In locatii protejate, separate de sistemele principale.
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b. Monitorizarea activititilor

+ Utilizarea de loguri pentru a monitoriza accesul i modificarile asupra figierelor,

o Audituri periodice ale sistemelor informatice pentru a identifica si remedia
vulnerabilitétile.

s 2. Misuri organizatorice

Aceste masuri vizeazi procesele si regulile interne pentru protectia datelor.

a. Acces limitat la date

« Doar personalul din secretariat gi alte departamente autorizate (¢x. resurse umane,

financiar) are acces la datele gestionate.

« Fiecare angajat are un nivel de acces corespunzator atributiilor sale (principiul ,,necesitiii

cunoagterii”).
b. Instruirea personalului

« Instruirea periodica a angajatilor cu privire la:
o Regulile de protectie a datelor conform GDPR.

o Recunoasterea tentativelor de phishing sau alte atacuri cibernetice.

¢. Politici si proceduri interne

« Implementarea unei politici interne privind prelucrarea datelor.
s+ Stabilirea procedurilor pentru:
o Gestionarea cererilor de acces, modificare sau stergere a datelor.

o Raspunsul la incidente de secutitate.
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3. Misuri fizice
Aceste misuri protejeaza spatiul in care sunt gestionate datele.
a. Acces controlat la spatiile fizice

« Securizarea biroulni secretariatului:
o Inchiderea biroului si a dulapurilor in afara orelor de lucru.
o Restrictionarea accesului fizic la spatiu doar pentru personalul autorizat.
« Supraveghere video:
o Instalarea camerelor de supraveghere la intrarea in birou, cu respectarea legislatiei

GDPR.
b. Protectia documentelor fizice

« Stocarea documentelor in dulapuri securizate:
o Documentele sensibile (e.g., dosare administrative) trebuie pdstrate in dulapuri
incuiate.
s Arhivarea corectd a documentelor:
o Documentele vechi sunt transferate in arhivd sau distruse conform politicii de

retentie a datelor.
¢. Eliminarea documentelor sensibile

« Distrugerea documentelor care nu mai sunt necesare folosind un distrugétor de documente

(nivel de securitate P-4 sau mai mare).

4.Misuri tehnice suplimentare care trebuie implementate pentru asigurarea
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unui nivel optim de securitate a datelor:

1.Autentificare Multi-Factor (MFA)

« Descriere:
Autentificarea multi-factor (MFA) presupune utilizarea a doud sau mai multe metode de
autentificare pentru a accesa sistemele informatice. Aceste metode pot include parole
complexe, coduri trimise prin SMS sau aplicatii de autentificare.

« Importanta:
MFA adaugi un strat suplimentar de protectie, asigurdndu-se cd datele sunt accesate doar
de persoane autorizate, chiar dacd parola este compromisé.

« Implementare:
Toti angajatii trebuie si activeze MFA pe conturile care au acces la datele cu caracter
personal. Acest lucru se aplicd sistemelor interne, e-mailurilor de serviciu i platformelor

de gestionare a documentelor.
2. Controlul Accesului Ia Nivel de Aplicatie

« Descriere:
Aceasta misurd presupune configurarea unui sistem de permisiuni care limiteazd accesul
utilizatorilor la datele sensibile, in functie de rolul acestora,

« TImportanti:
Aceastil practici garanteazi cd numai persoanele care au nevoie de acces la date pentru
indeplinirea sarcinilor lot vor avea acest drept, reducand riscul de acces neautorizat.

» Implementare:
In fiecare aplicatic care manipuleazd datele personale, vor fi setate permisiuni de acces
conform rolurilor si atributiilor fiecirui angajat. De exemplu, angajatii care nu s¢ ocupa

direct cu gestionarea datelor pacientilor nu vor avea acces la informatiile acestora.
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3. Evaluarea si Testarea Periodica a Securitatii IT

Descriere:

Evaluarea periodicd a securitdii IT include efectuarea de teste §i audituri pentru
identificarea vulnerabilititilor si evaluarea eficientel masurilor de protectie implementate.
Importanta:

Testele de securitate ajutd la descoperirea si corectarea eventualelor puncte slabe, reducénd
riscul de exploatare a acestora de cétre atacatori.

Implementare:

SAJ va organiza periodic audituri de securitate §i teste de penetrare (pentru a simula un

atac cibernetic), pentru a identifica si corecta orice vulnerabilititi in sistemele informatice.

4. Protectia Datelor in Tranzit $i in Repaus

Descriere:

Protectia datelor in tranzit se referd la securizarea datelor in timpul transferului (ex.: prin
e-mail sau retele), iar protectia datelor In repaus se referd la securizarea acestora atunci
cand sunt stocate pe servere sau dispozitive de stocare.

Importanta:

Fara protectia adecvati a datelor, acestea pot fi interceptate fn tranzit sau accesate n mod
neautorizat in timpul stocirii, ceea ce poate duce la scurgeri de informatii sensibile.
Implementare:

o Protectia datelor in tranzit: Datele care contin informatii sensibile vor fi criptate
folosind protocoale de securitate moderne (ex.: TLS pentru e-mailuri si HTTPS
pentru accesul web).

o Protectia datelor in repaus: Toate datele stocate pe servere vor fi criptate folosind
solutii de criptare puternice, asigurdndu-se ci datele ramén protejate chiar si in

cazul unui atac fizic asupra serverelor.
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5. Backup Regulamentar al Datelor

Descriere:

Backup-ul regulat implica salvarea petiodicd a datelor importante fntr-un loc sigur, pentru
a asigura recuperarea acestora in caz de atac cibernetic sau defectiune tehnica.
Importantai:

fn cazul unui incident de securitate, backup-urile permit restaurarea rapidd a datelor i
minimizarea impactului asupra activitatii.

Implementare:

SAJ va efectua backup-uri periodice ale datelor importante pe medii de stocare securizate.
Copiile de siguranti vor fi stocate intr-o locatie separatd si protejate Tmpotriva accesului

neautorizat,

6. Monitorizarea Activititilor Utilizatorilor

Descriere:

Monitorizarea activitdtilor presupune urmdrivea si Inregistrarea comportamentului
utilizatorilor in sistemele informatice, pentru a detecta eventuale activitéti neautorizate.
Importanti:

Aceastd masurd ajutd la identificarea rapidd a accesului neautorizat sau a modificrilor
nejustificate asupra datelor personale.

Implementare:

Toate sistemele care manipuleazi datele cu caracter personal vor fi configurate pentru a
Inregistra loguri de acces si modificiri. Aceste loguri vor fi revizuite periodic pentru a

detecta comportamente neautorizate.
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Exemple de implementare a misurilor de securitate

Misura de
securitate

Exemplu de aplicare concreti

Acces controlat la
date

Fiecare angajat din secretariat foloseste un cont individual
pentru accesarea figierelor informatice.

Backup al datelor

Datele corespondentei oficiale sunt salvate zilnic pe un
server securizat.

Inchiderea biroului

La finalul zilei, biroul secretariatului este ncuiat, iar
documentele sunt depozitate in dulapuri securizate.

Instruirea e s :

: Angajatii participa la un curs anual de protectie a datelor.
personalului
Supravegherea Intrarea in zona biroului este monitorizatd prin camere de
video securitate cu respectarea GDPR.
Distrugerea Actele expirate sunt distruse utilizand un distrugétor
documentelor certificat pentru documente confidenfiale.

XILInstructiuni, explicatii si exemple de completare a Registrului de

Prelucrare a Datelor cu Caracter Personal in cadrul

serviciilor/compartimentelor/ birourilor.

fn conformitate cu Regulamentul General privind Protectia Datelor (GDPR), Serviciul de
Ambulantd Judetean lasi (SAJ) are obligatia de a documenta ih mod detaliat activitatile de
prelucrare a datelor cu caracter personal, Registrul de Evidents a Prelucrérii Datefor cu Caracter

Personal al SAJ este un instrument esential pentru asigurarea transparentei i conformitétii cu
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reglementirile europene si nationale privind protectia datelor. Acesta faciliteazd monitorizarea si
controlul activitatilor de prelucrare, contribuind la protejarea drepturilor persoanelor vizate §i

asigurarea unui management responsabil al datelor personale.

Registrul este structurat in 17 coloane, fiecare reflectdnd un aspect important al procesului de
prelucrare a datelor. Completarea corectd a fiecirei coloane este esentiald pentru asigurarea
respectirii principiilor GDPR, inclusiv transparenta, legalitatea, exactitatea si minimizarea

prelucrérii datelor.

Capitolul ,Instructiuni specifice de completare a registrului” din cadrul acestei proceduri
operationale oferd clarificiri detaliate pentru fiecare coloand, avand rolul de a ghida personalul
responsabil in completarea corectd a registrului, conform cerintelor legale si interne, Prin urmare,
este esential ca fiecare coloand si fie completatd cu informatii precise si actualizate, pentru a

asigura trasabilitatea si conformitatea proceselor de prelucrare a datelor personale.

Cele 17 coloane, descrise in detaliu in acest capitol, includ aspecte precum provenienta datelor,
scopul prelucririi, temeiul legal, destinatarii datelor, masurile de securitate §i durata pastrérii
acestora. De asemenea, se vor preciza misurile de protectie a datelor si persoanele responsabile la
nivel de departament sau serviciu, pentru a asigura un control riguros asupra procesului de

prelucrare.

Instructiunile specifice sunt destinate tuturor angajatilor si persoanelor desemnate din cadrul SAJ
care gestioneazi si prelucreazi date personale, asigurdnd astfel un cadru coerent §i transparent In
activitatile de prelucrare a datelor cu caracter personal. Este esential ca fiecare compartiment sau
serviciu si cunoascd responsabilititile si obligatiile care 1i revin in acest proces, pentru a proteja

in mod eficient datele personale si pentru a respecta reglementirile in vigoare.
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X1L1. Rolul Instructiunilor cu explicatii si exemple in Procedura Operationalia

E

Instructiunile si exemplele structurate pe compartimente i servicii incluse in aceastd procedurd au
rolul de a clarifica modul de completare a Registrului de Evidentd a Datelor cu Caracter Personal
in cadrul Serviciului de Ambulanti Judetean lasi. Acestea sunt menite s ofere indrumdri practice
pentru fiecare compartiment si serviciu in parte, astfel incdt sd asigure uniformitatea si

corectitudinea in aplicarea normelor stabilite prin GDPR.

Rolul principal al exemplelor este de a:

Clarifica pasii specifici: Exemplele ajuti la infelegerea exactd a informatiilor care trebuie
completate n registru, elimindnd ambiguitétile si asigurnd o completare corectd a
cmpurilor. .

« Asigura consistenta: Prin furnizarea unor modele concrete, exemplele garanteazd cd toate
compartimentele si serviciile urmeazi aceleagi standarde n completarea documentatiei si
in aplicarea procedurii.

« Facilita instruirea si implementarea: Exemplele contribuie la formarea personalului,
explicand in mod practic cum s3 aplice procedura in activitatile zilnice, asigurand astfel o
implementare eficient a reglementirilor GDPR,

« Oferi indrumare pentru cazuri specifice: Exemplele acoperi situatii diverse, care pot

apirea in diverse compartimente sau pentru diferite tipuri de date, oferind astfel un ghid

aplicabil diverselor scenarii.

Este important ca exemplele si fie folosite ca referinte si sd fie adaptate in functie de specificul

fiecarel activitati sau compartiment, astfel incit sa reflecte corect tipologia datelor prelucrate i

relatiile de prelucrare intre entitédtile implicate.
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XI1.2. Compartimentul Resurse Umane;

1. Activitatea de Prelucrare

« [Exemplu activitate: Prelucrarea datelor angajatilor pentru gestionarea resurselor umane

(angajare, concedii, evaludri de performanta, salarizare).

« Detalin: Activititile de prelucrare includ colectarea, stocarea si actualizarea datelor

angajatilor, gestionarea concediilor, monitorizarea performantei si a absenteismului,

intocmirea fiselor de salarii si raportirile cétre autorititile competente.

2. Cadrul Legal

» Articolul 6 alin. (1) lit. ¢ - ,indeplinirea unei obligatii legale”: Prelucrarea este necesara

pentru respectarea obligatiilor legale privind raportirile financiare, de munca si fiscale.

« Articolul 6 alin, (1) lit. b - ,,executarea unui contract” Prelucrarea este necesard pentru

executarea contractului de munci (plati salariale, evaluari de performants).

« Articolul 9 alin. (2) lit. b - ,prelucrarea datelor sensibile pentru monitorizarea starii de

sanatate si efectuarea de evaluiri periodice ale stirii de sdnétate ale angajatilor”,

3. Scopul Prelucririi

+ Exemple de scopuri:

&}

o]

Gestionarea contractelor de munca si a documentatiei aferente.

Calcularea si plata salariilor i a altor beneficii.

Gestionarea concediilor si absentelor.

Evaluarea performantei angajatilor.

Respectarea obligatiilor legale (de exemplu, raportarea citre autoritatile fiscale sau
de muncd).

Organizarea si coordonarea programelor de formare continu.
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4. Tipuri de Date Colectate

« Date personale: Nume, prenume, CNP, adresd, numér de telefon, email.

o Date profesionale: Functie, salariu, istoricul profesional, calificari, evaludri de
performantd, concedii medicale si de odihna.

« Date sensibile (daca este cazul): Informatii privind starea de sindtate (pentru concedii

medicale, evaluiri de sanitate pentru conditii de muncd specifice, etc.).
5. Destinatarii Datelor

o Destinatari interni:
o Managerii de departamente pentru evaluarea performantei.
o Contabilitatea/Departamentul financiar pentru procesarea salariilor.
o Serviciul de resurse umane pentru gestionarea dosarelor angajatilor,
« Destinatari externi:
o Autorititile fiscale si de muncd (ANAF, ITM) pentru raportirile obligatorii.
o Companii de asigurdri pentru inregistrarea angajatilor in cadrul asigurérilor de

sindtate, pensii, etc.
6. Perioada de Pastrare a Datelor

» Perioada de pistrare:
o Datele angajatilor: conform legislatiei nationale, datele vor fi pastrate pe Intreaga
durati a raporturilor de munci si pentru o perioadd de 3 ani dupd incetarea acestora
(pentru scopuri fiscale si de raportare).
o Datele sensibile: Perioada de pistrare poate fi determinata de tipul documentului

(ex: certificate medicale pstrate conform reglementdrilor in vigoare).
7. Misuri de Securitate

s Maisuri tehnice:
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o Protectia datelor prin criptare.
o Sisteme de control al accesului la bazele de date,
o Utilizarea parolelor complexe pentru accesul la fisierele confidentiale.
o]
e Miisuri organizatorice:
o Accesul la datele angajatilor este restrictionat doar la personalul autorizat.
o Formarea continui a personalului in privinta protectiei datelor 31 a confidentialitatii.
o Revizuirea periodici a procedurilor de securitate si implementarea de noi mésuri

pe baza evaludrii riscurilor.

8. Persoane Responsabile la Nivel de Compartiment

» Responsabil in cadrul Serviciului Resurse Umane:
o Persoana responsabili pentru implementarea §i monitorizarea respectrii
procedurilor de protectie a datelor cu caracter personal.
o Exemple de roluri: Sef serviciu Resurse Umane, Responsabil protectia datelor

(DPO) in cadrul serviciului.
9, Transferuri Internationale de Date

e Daci datele sunt transferate in afacerea Uniunii Europene sau in afacerea SEE, se
mentioneazd misurile de protectie pentru respectarea prevederilor GDPR, precum

utilizarea unor clauze contractuale standard sau alte mecanisme de transfer securizate,
10. Drepturile Persoanelor Vizate

« Drepturi ale angajatilor:
o Dreptul de acces la propriile date.

o Dreptul de rectificare si stergere a datelor.
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o Dreptul de a solicita restrictionarea prelucririi.

o Dreptul de a depune o plangere la autoritatea de supraveghere (ANSPDCP).

Cum se Completeazi Registrul pentru Serviciul Resurse Umane:

Activitatea de Prelucrare: Detalicrea fiecirei activitdfi relevante (ex: colectarea si
prelucrarea datelor angajatilor pentru contractele de muncé).

Cadrul Legal: Se vor completa articolele corespunzitoare din GDPR si legislatia nationald
(ex: Art. 6 alin. (1) lit. ¢ si Att. 9 alin. (2) lit. b).

Scopul Prelucririi: Explicarea scopurilor clare ale prelucrarii datelor (ex: administrarea
dosarului de angajare, evaluarea performantei, raportéri fiscale).

Tipurile de Date Colectate: Specificarea datelor personale si sensibile care sunt colectate
de serviciul de resurse umane.

Destinatarii Datelor: Precizarea persoanelor interne (ex: departamente) si externe {ex:

autoritifi) care pot accesa datele.

Perioada de Pistrare a Datelor: Stabilirea perioadei de piistrare conform reglementirilor

legale.
Miisuri de Securitate: Detalierea misurilor implementate pentru protejarea datelor.

Persoane Responsabile: Nominalizarea persoanelor responsabile de protectia datelor in

cadrul serviciului de resurse umane,

Exemple detaliate din cadrul compartimentului Resurse Umane, care ilustreazd activititile de

prelucrare a datelor cu caracter personal si care ar trebui incluse in registrul de evidentd a

preluceirii datelor cu caracter personal, adaptat la GDPR.

1. Gestionarea Contractelor de Munca

Activitate: Colectarea si gestionarea documentelor necesare pentru incheierea si administrarea

contractelor de munci (ex: CV, copii ale actelor de identitate, acte de studii, fise de angajare).
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Tipuri de date colectate:
o Date de identificare (nume, prenume, CNP, dati nastere, adresé).
o Date de contact (telefon, e-mail).
o Date profesionale (experientd profesionald, calificiri, studii).
Scopul prelucririi:
o [ndeplinirea obligatiei legale de incheiere si gestionare a contractelotr de munca.
o Crearea unui dosar personal de angajare.
Temeiul legal:
o Articolul 6 alin, (1) lit. b) ,,executarea unui contract™.
o Articolul 6 alin, (1) lit. ¢) ,,indeplinirea unei obligatii legale” (ex: raportéri fiscale).
Destinatari:
o Managerul General al S.A.J TAS], sindcat in vederea acordului si pentru aprobarea
angajirii.
o Autoritatile fiscale pentru raportirile obligatorii (ANAF, 1TM, DSP, Ministerul
Sanatatii, etc).
Maisuri de securitate:
o Stocarea documentelor Intr-un sistem informatic securizat cu acces restrictionat.
o Protejarea dosarelor fizice (inchise in arhive accesibile doar persoanelor

autorizate),

2. Plata Salariilor si Beneficiilor

Activitate: Colectarea datelor necesare pentru calcularea si plata salariilor gi beneficiilor

angajatilor (ex: ore lucrate, sporuri, taxe §i impozite, deduceri, bonusuri).

Tipuri de date colectate:
o Date financiare (salariu, deduceri, bonusuri).
o Date de identificare (nume, prenume, CNP).

o Date bancare (IBAN).
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+ Scopul prelucririi:
o Asigurarea platii cotecte si in timp util a salariilor.
o Calcularea impozitelor i contributiilor,
o Temeiul legal:
o Articolul 6 alin. (1) lit. ¢) ,.indeplinirea unei obligatii legale” (raportérile fiscale,
calcularea taxelor).
o Articolul 6 alin. (1) lit, b) ,,executarea unui contract” (plata salariilor conform
contractului de muncé).
» Destinatari:
o Departamente interne: contabilitate, management financiar,
o Institutii externe: ANAF, case de pensii, banci.
e Maisuri de securitate:
o Criptarea fisierelor financiare.
o Acces controlat la datele salariale.

o Backup regulat pentru prevenirea pierderii de date.
3. Gestionarea Concediilor si Absentelor

Activitate: Inregistrarea si gestionarea cererifor de concediu (vacantd, medical, de odihng) si a

absentelor angajatilor,

+ Tipuri de date colectate:

o Date de identificare (nume, prenume, CNP).

o Tipul si durata concediului (de odihnd, medical, alte absente).

o Date referitoare la starea de sinitate (in cazul concediilor medicale).
» Scopul prelucririi:

o estionarea corectd a timpului liber acordat angajatilor.

o Asigurarea respectirii normelor legale privind drepturile de concediu.

+ Temeiul legal:
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o Articolul 6 alin. (1) lit. ¢) ,indeplinirea unei obligatii legale” (ex: respectarea
reglementirilor privind concediile de odihng, medicale).
o Atticolul 9 alin, (2) lit. h) ,prelucrarea datelor sensibile pentru tratamente
medicale” (in cazul concediilor medicale).
» Destinatari:
o Manageri de departamente (pentru aprobare concedii).
o Autoritdti externe (ex: institutiile de asiguriri sociale pentru concediile medicale).
o Miisuri de securitate:
o Depozitarea dosarelor de concedii in sisteme de gestionare a documentelor
protejate.

o Acces restrictionat la datele sensibile (ex: certificate medicale).

4. Evaluarea Performantei Angajatilor

Activitate: Prelucrarea datelor referitoare la evaludrile de performantd ale angajatilor (ex: evaludri

anuale, feedback-ul managerilor, obiectivele indeplinite).

« Tipuri de date colectate:
o Date profesionale (petrformantd, realiziri, calificative).
o Date de feedback (comentarii manageriale).
«  Scopul prelucririi:
o Evaluarea competentelor si performantei angajatilor.
o Dezvoltarea profesionald si implementarca de mésuri pentru Imbunatitirea
performantel.
» Temeiul legal:
o Articolu! 6 alin. (1) lit. b) ,executarea unui contract” (ex: evaludiri pentru
dezvoltarea carierei).
o Articolul 6 alin. (1) lit. f) ,interesul legitim al angajatorului” (in scopuri de

management al resurselor umane si performantd).
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« Destinatari:
o Managerii de departamente pentru implementarea masurilor de Imbunitatire a
performantei.
o Angajatii (pentru informarea privind evalu#rile).
« Misuri de securitfate:
o Protectia fisierelor cu evaludri prin criptare.

o Acces controlat pe bazi de roluri pentru manageri si HR.
5. Formarea Profesionalii si Dezvoltarea Angajatilor

Activitate: Gestionarea programelor de formare continud pentru angajati (ex: cursuri, certificri,

sesiuni de training).

+ Tipuri de date colectate:
o Date de identificare (nume, prenume).
o Date privind cursurile urmate (tipul cursului, data finalizérii, certificdri obtinute).
»  Scopul prelucririi:
o Planificarea si urmdrirea dezvoltirii profesionale a angajatilor.
o Imbunititirea competentelor necesare pentru Indeplinirea rolurilor de munca.
« Temeiul legal:
o Articolul 6 alin. (1) lit. b) ,,executarea unui contract” (pentru a respecta cerintele de
formare profesionald).
o Articolul 6 alin, (1) lit. f) interesul legitim al angajatorului” (pentru mbundtétirea
competentelor angajatilor),
+ Destinatari:
o Managerii de departamente pentru identificarea nevoilor de formare.
o Firmele de training externe pentru livrarea cursurilor,
« Misuri de securitate:

o Pistrarea documentatiei privind formarea in sisteme protejate.
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o Acces limitat la datele despre formare, numai pentru personalul HR §i Managerul

Institutiei.
6. Concursurile pentru angajare

In cadrul concursurilor pentru anagajare, datele cu caracter personal colectate de citre
compartimentul Resurse Umane sunt esentiale pentru evaluarea candidatilor §i selectia
acestora. Aceste date trebuie gestionate cu respectarea strictd a reglementérilor GDPR. lata

citeva exemple de date cu caracter personal care ar putea fi colectate:

1. Date de Identificare
« Nume si prenume
« Data nasterii
« CNP (Cod Numeric Personal)
s Adresi
« Numir de telefon
» Adresi de email

« Sex (in unele cazuri)

2. Date Educationale

»  Studii si calificiri (ex: diplomd de bacalaureat, licentd, masterat, cursuri de specializare,
etc.)
+ Institutiile de inviitimant absolvite

« Date privind performantele academice (medii, premii etc.)
3. Experientd Profesionala

» Locuri de munci anterioare (nume angajator, functia ocupati, perioadd de munci)

« Obiective si realiziiri profesionale
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4, Date privind Evaluarea Candidaturii

» Scrisoare de intentie

s CV-ul (care poate include informatii suplimentare despre interesele personale si realizirile
candidatului)

« Testele de competenti (rezultate la probele de concurs, note, evaludri)

« Interviuri (notatia si evaluiirile ficute de comisia de selectie)

5. Date Sensibile (In anumite cazuri)

« Starea de siniitate (in cazul in care concursul presupune evaluarea aptitudinilor fizice sau
alte conditii specifice de sinatate)

» Date privind apartenenta sindicali (dacd este relevant pentru post)

» Date privind apartenenfa etnicii sau rasiald (dac# sunt necesare pentru respectarea
reglementarilor de diversitate)

6. Date de Contact

o Numiir de telefon mobil si/sau fix

« Adresi de e-mail
7. Date Referitoare la Participarea la Concurs

» Data si ora la care candidatul se prezintd la concurs
« Locatia concursului
« Rezultatele fiecirei etape a concursului (proba scrisé, interviu, etc.)

» Observatii ale comisiei de selectie
8. Alte Date Specifice

« Preferintele de locatie (daca candidatul are o preferin{d pentru un anumit loc de munci)

+ Disponibilitatea de a Incepe lucrul
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« Conditii speciale de muncii (de exemplu, disponibilitatea de a lucra in ture, deplaséri, etc.)

in cadrul acestui proces, toate aceste date sunt colectate pentru a evalua competentele,
experienta si eligibilitatea candidatilor in raport eu cerintele postului disponibil. Este important ca
toti acesti pasi si fie documentati corect in conformitate cu Regulamentul (UE) 679/2016
(GDPR) si si fie mentionat temeiul [egal pentru fiecare prelucrare a datelor (de exemplu, Articolul
6(1)(b) - executarea unui contract, Articolul 9(2)(b) - procesul de recrutare in scopul de a indeplini

obligatiile legale ale angajatorului).

In contextul celor prezentate, Registrul de prelucrare a datelor cu caracter personal este un
instrument esential pentru orice organizatie, in special pentru un serviciu de ambulanta, pentru

foate departamentele, serviciile si  compartimentele, pentru a asigura conformitatea cu

reglementirile GDPR (Regulamentul (UE) 679/2016). Acesta ajutéi la gestionarea §i monitorizarea
modului in care datele personale sunt colectate, stocate, prelucrate si partajate, protejdnd astfel

drepturile persoanelor vizate §i asigurand transparenta in procesul de prelucrare.

XI1.3. Compartimentul /Serviciul Achizitii;

In cadrul compartimentului achizitii al Serviciului de Ambulanté Iasi, registrul
de prelucrare a datelor cu caracter personal trebuie completat pentru a reflecta specificul

activitatilor legate de procesul de achizitie.

Exemple de Prelucrare a Datelor in Compartimentul Achizitii din cadrul S.AJ. Tasi

Scopul Tipul de Date | Persoane | Temei | Mdsuride Durata Destinatari Sillc;; C:;;Z:;:i:
Prelucrarii Colectate Vizate Legal || Securitate | Pastrdrii Datele Datele
_ Nume, CNP, Reprezentantil[Art. Docurentele 5 anide la  ||ANAF, _ .
Organizarea gace de contact |iai 6(1)(c) - |fizice pdstrate; finalizarea ||[autorititi Arhiva fizicd, Personal din
si derularea (telefon, email), [furnizorilor, |lobligatie{in dulapuri  ||contractuluilde audit: server departament
achizitiilor documente personal legald; |jsecurizate, (Legea Curtea de ?ecgriza}t.al achizitii
publice fiscale (CUI, implicatin  [JArt. acces 98/2016) Conturi institutier
CIF, cont procesul de  |6(1)(e} - ||electronic

8



PROCEDURA OPERATIONLA

Prelucrarea Datelor cu Caracter Personal in cadrul Serviciului de Ambulan{s Judetean lasi

GDPR
) ) Unde Cine Intra |
Scopul Tipul de Date | Persoane || Temei | Masuride Durata . ] .
. . A ] . . .. |[Destinatari| Stocam Contact ct
Prelucrarii Colectate Vizate Legal || Securitate || Pastrarii
Datele Datele
bancar) achizitii interes |limitat pe
public |servere
protejate
Nume .
oo Sistem . Arhiva fizicd,
. semnituri, date Art, . 1O ari Curtea de R
Monitorizarea . . L electronic de . sistemn de Personal
e de identificare | Furnizori, 6{1)(c) - . (Codul Conturi, ) ,
derularii ) .. llgestionare a . management |lautorizat dir
ale colaboratori  |lobligatie fiscal, art. [instante de L
contractelor , 7 lidocumentelor , B al achizitii
reprezentantilor legald . 25) judecatd
, criptat documentelor
contractantilor

Explicatii Detaliate pentru Fiecare Coloani

1. Scopul Prelucriirii:

O

Exemplu:

"Organizarea si

derularea procedurilor

de achizitii

"Monitorizarea i raportarea in cadrul deruldrii contractelor”.

o

o}

O

e}

. Temei Legal:

O

Tipul de Date Colectate:

Persoane Vizate:

privind achizitiile publice.

asupra fondurilor publice.

o]

. Misuri de Securitate:

8z

Se justificd in baza obligatiilor legale ale instituiet,

publice",

Date personale identificabile: nume, prenume, semnéturd, date de contact.

Date financiare si fiscale: CUL, CIF, cont bancar, date din facturi sau contracte.

Reprezentanti legali ai furnizorilor, colaboratori implicati in derularea contractelor,

Art. 6(1)(c): Obligatia legald de a derula achizitii publice conform Legii 98/2016

Art. 6(1)(e): Interes public justificat de asigurarea transparenfei si controlului

Fizice: Documente pastrate in dulapuri securizate cu acces restrictionat,
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o Tehnice: Stocarea documentelor pe servere securizate, acces electronic limitat pe
bazd de parole si roluri definite.
o Organizatorice: Personalul instruite in conformitate cu GDPR.
6. Durata Pistriirii:
o Conform legislatiei, documentele legate de achizitii trebuie pastrate:
» 5 ani: Dupi finalizarea procedurii de achizitie, conform Legii 98/2016.
= 10 ani: Pentru documente cu relevantd fiscald, conform Codului fiscal, art,
25.

7. Destinatari:
o Autoritdti de reglementare (ex. ANAF, Curtea de Conturi, autorititi de audit).
o Instante de judecati, In cazul litigiilor,
8. Unde Stocim Datele:
o Documentele fizice sunt pistrate in arhiva fizic3 a institutiei.
o Documentele electronice sunt stocate pe servere interne protejate, in sisteme de
management al documentelor (ex. SEAP).
9. Cine Intrii in Contact cu Datele:
o Personalul din departamentul achizitii.

o Alte departamente interne care gestioneaza bugetul, juridicul sau auditul.

Alte Exemple de Prelucrare a Datelor in Achizitii

1. Publicarea in SEAP;
o Datele colectate pentru publicarea anunturilor: informatii despre ofertanti, date de
contact, declaratii de eligibilitate.
2. Raportarea ciitre Autorititi:
o Date incluse in rapoartele catre ANAP (Autoritatea Nationald pentru Achizitii

Publice): documentatii, copii ale contractelor, situafii financiare.

3. Verificarea Eligibilitatii Ofertantilor:
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o Date prelucrate: certificate de atestare fiscald, cazier judiciar, alte documente

solicitate pentru conformitatea cu legislatia.

XIL4. Compartimentul legislatie — contencios;

Compartimentul juridic dintr-o institutie precum Servictul de Ambulanta Tasi
gestioneazi date cu caracter personal legate de activitatile sale, cum ar fi reprezentarea
in instantd, redactarea si gestionarea contractelor, solutionarea litigiilor, si consultanta

juridica.

Importanta Registrului de Evidentii a Prelucririi Datelor in Compartimentul

Juridic

Registrul de eviden{d a prelucrdrii datelor cu caracter personal este esential pentru compartimentul
juridic al unui serviciu de ambulantd, deoarece documenteazi in mod transparent si complet modul

in care datele sunt prelucrate Tn scopuri juridice. Importanta sa poate fi detaliaté astfel:
1. Conformarea cu Regulamentul GDPR (UE) 679/2016

« Obligatie legald: Articolul 30 din GDPR impune intocmirea si actualizarea unui registru
care si descrie toate activititile de prelucrare a datelor.

« Evita sanctiunile: Registrul este un instrument esential pentru demonstrarea conformitatii
in fata autoritdtii de supraveghere (ANSPDCP) n cazul unui control.

» Gestionarea riscurilor;: Ajutd compartimentul juridic sd identifice riscurile legate de

confidentialitatea datelor si s# implementeze masuri adecvate pentru minimizarea acestora.
2. Protejarea Datelor Sensibile
In activitatea compartimentului juridic se prelucreazi date personale si sensibile, precum:

« Date de identificare (nume, CNP, adresg).
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« Informatii privind litigiile (dosare, probe, sentinte).
« Date legate de contracte (reprezentanti legali, semnaturi).

Registrul detaliazd misurile de securitate fizice, tehnice si organizationale luate pentru protectia

acestor date, respectind principiile de legalitate, echitate si transparenta.
3. Rol Strategic in Organizare

» Managementul informatiilor: Registrul permite o evidenta clard a datelor procesate si
oferdi o bazi pentru decizii informate in cazul litigiilor sau al controalelor.
» TFluxuri de date bine definite: Ajutd la delimitarea clara a atributiilor si accesului la date

n cadrul echipei juridice.
4. Transparenti si Responsabilitate

« Transparenti fati de persoanele vizate: In cazul solicitdrilor privind protectia datelor
(acces, rectificare, stergere), registrul faciliteaza furnizarea rapida de informatii relevante.
« Responsabilitate internii: Demonstreazi clar cine este responsabil de prelucrarea datelot

si ce msuri sunt implementate pentru a respecta obligatiile legale.
5. Eficienti in Gestionarea Controalelor sau Incidentelor

» In cazul unui control al ANSPDCP sau al unei brese de securitate, registrul oferd
documentafia necesard pentru a ardta conformitatea cu GDPR si misurile luate pentru

prevenirea incidentelor similare.
6. Sprijin in Derularea Activititilor Juridice
« Litigii: Registrul centralizeaza informatiile necesare privind datele prelucrate in cazuri

juridice, ajutdnd la rdspunsuri rapide si eficiente in instanta.
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« Contracte: Asiguri trasabilitatea datelor implicate in redactarea §i gestionarea
contractelor.
7. Evidentierea Responsabilului

Registrul identificii persoanele care intrdl in contact cu datele si responsabilul pentru gestionarea
acestora in cadrul compartimentului juridic. Aceasta este o cerintd obligatorie penttu respectarea

principiului responsabilititii.
8. Incurajarea Bunelor Practici
Registrul promoveazi bunele practici in ceea ce priveste prelucrarea datelor:

« Prelucrare minima a datelor necesare.
+ Limitarea accesufui doar la personalul autorizat.

» Asigurarea unui proces transparent si bine documentat.

Exemple pentru Registrul de Evidentii in Compartimentul Juridic

Cine
Tioul d . Durata ) Unde | Intrain
N Seopul PWEE N persoane || Temei || Misuri de ., . |[Destina w
. Date . . Pastra ) Stocam || Contact
r Preluerdrii e Vizate Legal || Securitate . tari
Colectate rii Datele cu
Datele
2;;;3’ Art, Documentel ¢ dups Instante
adres"'l date Parti 6{D(c):  |e fizice 3an1- upa de Arhiva .
Reprezentarcain || coiljlm;t, ifn‘p].ilcate in {|obligatie pﬁstrate.?n solufionar judecats, |fizics, .thlsllhel'
instan{a si . . ||Hitigii legals; dulapuri ea . juridic,

. informatii . , .. . |lavocati, |jserver .
solutionarea desore dosar (angajati, Art, securizate; {definitiva ! ) avocati
Hitigiilor P . ||colaborator ||[6(1)e):  ||acces executor |intern d :

(plangeri a . o ] esemnati
Lo tertiy interes electranic . |judecitor ||securizat
decizii, . e dosarului
. public limitat esc
sentinje)
2 Redactarea, Nume, Angajafi, At Siocare 10 ani Curtea de ||Server Consilier
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Cine
‘Fipul de Durata . Unde | Intrain
N Scopul Persoane || Temei | Misuride v i Destina .
- Date . . Pastra ] Stocam || Contact
r Prefucririi lectate Vizate Legal Securitate B tari
Colectate rii Datele cu
Datele
revizuirea gi functie, furnizori, ||6(1)c): |eriptatia  |{Codul Conturi, |[securizat, |juridic,
gestionarea semniturd, |[colaboratori |jobligatie ||documentel Civil, art. ||ANAF arhiva alte
contractelor date de legald; Of pe server, - ;
044) fizicd comparti-
contact Art, acces
6(1)(e):  ||eontrolat mente
interes prin 1oluri interne
public implicate
[ Nume,
funciie, date Art Notitele Pang la
Oferirea de relevs‘mte Angajati, 6(1)(e): COI‘{fidcntl'E\ll finalizarea Server Consilier
3 |consultan{d cazurilor colaborat- ||, e péstrate n N/A . et
o N [ L interes . constltan securizat ijjuridic
juridicd internd  ||juridice ori, terfi . fisiere
. public . tei
(plangeri, criplate ¥
anchete)

Explicatii Detaliate pentru Fiecare Coloana

1. Scopul Prelucririi:

o Exemplu: "Reprezentarea juridici in litigiile cu angajati sau terfi”, "Gestionarea i

o]

arhivarea contractelor cu furnizorii", "Oferirea de consultantd juridicd interna".

Scopurile sunt dictate de atributiile compartimentului juridic.

2. Tipul de Date Colectate:

o]

@)

o]

Date de identificare: nume, prenume, CNP, adresa, telefon, e-mail.

Informatii despre litigii: copii ale plangerilor, declaratii, sentinte, dovezi.

Detalii contractuale: numdir contract, parti implicate, obiectul contractului, termene,

3. Persoane Vizate:

o

o

Angajati implicati in litigii.

Colaboratori sau furnizori cu care sunt derulate contracte.
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o Terti, cum ar fi persoane care au actionat institutia in judecata,

4, Temei Legal:
o Art. 6(1)(c): Obligatie legald (ex. respectarea procedurilor judiciare),
o Art. 6(1)(e): Interes public (ex. asigurarea unei bune administrafii si protectia
drepturilor institutiei).
5. Misuri de Securitate:
o Fizice: Documentele fizice pstrate in dulapuri securizate cu acces controlat.
o Tehnice: Documente electronice stocate pe servere interne criptate, accesibile doar
prin autentificare.
o Organizationale: Protocol strict pentru accesul la date, angajati instruiti privind
confidentialitatea.
6. Durata Pastririi:
o Documentele privind litigiile: 3 ani de la solutionarea definitivd a dosarului (Legea
Arhivelor).
o Contractele: 10 ani de la incetarea contractului (Codul Civil).
7. Destinatari:
o Interni: Alti membri ai institutiei implicati in proces (financiar, achizitii).
o Externi; Instante de judecatd, avocati, executor judecitoresc.
8. Unde Stociim Datele:
o Tizie: Arhiva compartimentului juridic (fisiere clasificate).
o Electronic: Serverele interne protejate ale institutiei, eventual un sistem de
management al documentelor.
9. Cine Intri in Contact cu Datele:
o Personalul juridic.
o Alte departamente interne (ex. financiar, achizitii) in cazul contractelor sau
documentelor relevante.

o Avocati desemnati, in cazul reprezentérii externe,
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Exemple Specifice de Prelucrare

1. Gestionarea Contractelor cu Furnizorii:
o Date prelucrate: date de identificare ale reprezentantilor furnizorilor (nume, functie,
semndturd), obiectul contractului, durata.
2. Reprezentarea in Instanti a Institutiei:
o Date prelucrate: numele partilor implicate, copii ale probelor, copii ale hotararilor
judecatoregti.
3. Solutionarea Litigiilor de Munci:
o Date prelucrate: datele personale ale angajatilor implicati, istoricul disciplinar, fise

de evaluare,
Concluzie

Registrul de eviden(d este un instrument indispensabil pentru compartimentul juridic,
oferind atat conformitate legals, cAt si un control eficient asupra datelor prelucrate. Prin
documentarea completd si actualizatd, institutia isi protejeazi interesele juridice si

demonstreazi respectarea drepturilor persoanelor vizate, in conformitate cu GDPR

XIL.5. Compartimentul IT (Informatica) al Serviciului de Ambulanta
Judetean Lasi

Compartimentul IT (Informatica) al Serviciului de Ambulantd gestioneazi date esentiale
pentru functionarea si securitatea sistemelor informatice. Acest compartiment prelucreaza in
principal date tehnice, dar si date cu caracter personal pentru administrarea refelelor, sistemelor i

utilizatorilor. latd cum se completeazi registrul de evidentd pentru compartimentul IT:
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Rolul Compartimentului IT in Prelucrarea Datelor cu Caracter Personal

Compartimentul IT (Informatica) joaci un rol central in prelucrarea datelor cu caracter petsonal,
deoarece administreazd infrastructura tehnicd pe care se bazeazd toate activitatile institutiei,
inclusiv cele legate de gestionarea datelor sensibile. Acesta are responsabilitatea de a asigura

confidentialitatea, integritatea si disponibilitatea datelor in sistemele informatice.
1. Administrarea si Securizarea Sistemelor IT

« Configurarea si gestionarea conturilor de utilizator: Compartimentul IT crecaza,
administreazii si sterge conturile utilizatorilor din sistemele informatice, asigurdnd ca
fiecare angajat are acces doar la datele relevante pentru activitatea sa.

« Monitorizarea si prevenirea incidentelor de securitate: IT-ul analizeazi log-urile de
acces si alte activitdti din retea pentru a detecta si preveni bregele de securitate.

« Protectia datelor stocate: Implementarea misurilor de criptare, firewall-uri si backup-uri

pentru a preveni pierderea datelor.
2. Suport Tehnic pentru Alte Departamente

o [T-ul este punctul de contact pentru raportarea problemelor tehnice legate de accesul la
date sau de functionarea aplicatiilor.
o Tn timpul suportului, acest compartiment poate avea acces temporar la datele utilizatorilor

pentru diagnosticare, reparare sau restaurare.
3. Rol in Monitorizarea Conformititii IT ca GDPR

« Asigurarea respectirii principiilor GDPR: Compartimentul IT este responsabil pentru
implementarea tehnologiilor care respectd cerintele GDPR, cum ar fi stocarea securizati a

datelor si minimizarea prelucrériior.
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 TImplementarea drepturilor persoanelor vizate: IT-ul sprijind alte departamente fin
furnizarea datelor solicitate de persoanele vizate (de exemplu, in cazul unei cereri de acces

sau rectificare).
4. Gestiunea Incidentelor de Securitate

+ In cazul unei brese de securitate, IT-ul este responsabil de investigarea incidentului,
identificarea cauzei si implementarea masurilor corective.
« Documentarea detaliatd a incidentelor si raportarea citre DPO (Responsabilul cu Protectia

Datelor).
Importanta Completiirii Registrului de Evidenta

Registrul de evidentd a prelucrérii datelor este esential pentru compartimentul [T, avand

urmitoarele roluri:
1. Transparenta si Trasabilitate

« Registrul documenteazi fiecare proces de prelucrare a datelor realizat prin sistemele IT.

o Oferd trasabilitate pentru activitiile IT, indicdnd cine, cdnd si cum prelucreazi datele.
2. Conformitate cu ,,Articolul 30> GDPR

« Obligatie legali: Institutia este obligatd s mentind un registru complet si actualizat al
activitdtilor de prelucrare. IT-ul contribuie prin documentarea detaliatd a proceselor

informatice care implica date personale.
3. Identificarea Riscurilor si Implementarea Misurilor

« Registrul ajutit la identificarea riscurilor asociate prelucrarii datelor prin sisteme IT (brege

de securitate, acces neautorizat).
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o Faciliteazd implementarea masurilor tehnice si organizationale adecvate pentru

minimizarea riscurilor (criptare, autentificare, limitarea accesului).
4. Demonstrarea Conformititii in Cazul unui Control

+ Registrul este primul document solicitat de Autoritatea Nationald de Supraveghere a
Prelucririi Datelor cu Caracter Personal (ANSPDCP) in cazul unui control.
« Un registru complet si actualizat demonstreazd respectarea GDPR i reduce riscul

sanctiunilor.
5. Protectia Datelor Sensibile

« Datele sensibile gestionate in sistemele IT (inclusiv datele pacientilor, angajailor si log-

urile de securitate) sunt protejate prin masuri specifice Concluzie

Compartimentul 1T este responsabil pentru protejarea datelor personale prin tehnologia si
infrastructura institutiei. Registrul de evidenta joacd un rol vital in documentarea activitatilor IT,
asigurdnd conformitatea cu GDPR si protejnd datele impotriva riscurilor de securitate.
Completarea corecti a registrului permite institutiei sa functioneze eficient, sd respecte drepturile

persoanelor vizate si sd evite sanctiuni,

Exemple pentru Registral de Evidenti tn Compartimentul IT

Tipul de . _— Und Cine Tntrd
Scopu! ‘Pu Persoane Temei Masuri de Durata ) , m_e N ine Intrd
Prelucriirii Date Vizate Legal Securitate | Pastririi Destinatari| Stocim | in Contact
‘ Colectate i * Datele | cu Datele
Ny
Nume, N
Adminisirarea |[prenume, heoes \
) Art, controlat prin ||Pe durata
conturilor de  [|ID . , . Servere
o , s ~ ||Angajati, 6(1)e): autentificare |lraportului de , Personal IT
1 |utilizator s utilizator, . A B N/A securizate ]
, ) colaboratori || Obligatie i[in mai multi  |munci + 1 \ autorizat
accesului la|adrese [P, ‘ . ‘ interne
sistemele [T parole legald pagi, logarea {lan
» criptate accesutui
log-uri de
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Tipul d . Unde Cine Intri
Scopul ‘P © | Persoane Temei Misuri de Durata . . . N ¢
P Viente | Legal | Seewritate | Pastri [Destinatari Stocim jin Contact
Colectate ‘ o Datele cu Datele
Nr.
acces
Adrese [P,
. date de
Gestionarea © Art. . .
. trafic, log- - Monitorizare [|6 luni- 1 an Servere
sistemelor . Angajaji,  ||6(1XD): \ ,
informatice si [ de terfi care  [|Interes continud, (log-uri), locale
SHIY [ i { . .
2 . ; sistem, ¥ i criptate, conform N/A securizate, |[Personal IT
monttorizarea . accescazd  ||legitim . . e s
L ermpes detalii ) . firewall-uri  ||politicii cloud
activititil sistemele (securitate . ,
. despre avansaie interne intern
refelel . IT)
incidentele
de securitate
Nume.
1'611L1;nc Art nregistriri
P : 6(1)(cy: ) ;
., ||contact, .~ "' llanonimizate ||Pdndla
Suport tehnic .. Obligatic 3 . Servere
detalii . ’ dupd solugionarea . Personal IT,
3 lpentru Angajai legald; Art. . o N/A securizate ,
o . despre solutionare, ||cererii +6 . coordonatori
utilizatori 6(1)e): ) ) interne
problemele stocare luni
. Interes -
tehnice . limitata
public
rapottate

Detalii pentru Fiecare Coloani

1. Scopul Prelucririi:

o]

O

Administrarea conturilor de utilizator:

conturilor de acces in retea si aplicatiile interne.

Crearea, modificarea si eliminarea

Monitorizarea si securizarea refelelor: Prevenirea accesului neautorizat,

detectarea si rezolvarea incidentelor de securitate.

Suport tehnic: Gestionarea problemelor rapottate de utilizatori.

2. Tipul de Date Colectate:

o Date de identificare: Nume, prenume, ID utilizator, adrese de e-mail.

o Date tehnice: Adrese IP, log-uri de acces, date despre traficul de refea.

o Informatii despre incidente: Erori de sistem, fisiere afectate, mesaje de eroare,
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. Persoane Vizate:

o Angajafi al institutiei.

o Colaboratori externi care utilizeazi sistemele IT ale institutiei.

o Terti care interactioneazi cu sistemele, in cazul contractelor de suport sau
intretinere IT.

. Temei Legal:

o Art. 6(1)(c): Obligatic legald (pentru respectarea normelor de securitate
cibernetica).

o Art. 6(1)(f): Interes legitim (asigurarea functiondrii si securitéfii sistemelor).

. Masuri de Securitate:

o Tehnice: Firewall-uri, criptare end-to-end, autentificare in mai multi pasi.

o Fizice: Serverele fizice sunt amplasate in camere securizate.

o Organizationale: Proceduri stricte pentru acordarea accesului la date, revizuirea
periodica a permisiunilor.

. Durata Pastririi

o Log-uride acces: 6 luni - 1 an, conform normelor interne si cerintelor legale.

o Date despre suport tehnic: Pani la solutionarea problemelor + 6 luni.

. Destinatari:

o Interni: Angajati din compartimentele juridic, administrativ sau conducere (pentru
analizd sau investigare).

o Externi: Autoritati (ANSPDCP sau alte entitati de supraveghere, in cazul
investigatiilor),

. Unde Stociim Datele:
o Servere securizate: Datele sunt stocate pe servere interne cu acces restrictionat.
o Cloud privat: Pentru backup sau partajare securizatd.

Cine Intri in Contact cu Datele:
o Personal IT autorizat.

o Administratorii de sistem sau managerii I'T.
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o Consultanti sau furnizori de servicii I'T externalizate, daci este cazul.

Exemple Specifice de Prelucrare

1. Gestionarea Parolelor Utilizatorilor:
o Date prelucrate: ID utilizator, parole criptate, adrese de e-mail.
o Misuri: Criptare AES pentru stocarea parolelor, autentificare in doi pasi.
2. Monitorizarea Retelei:
o Date prelucrate: Adrese 1P, log-uri de acces, alerte de securitate.
o Maisuri: Sistem SIEM (Security Information and Event Management) pentru
analiza log-urilor.
3. Raportarea Problemelor IT:
o Date prelucrate: Nume utilizator, problema raportatd, solutie aplicata.

o Misuri: Inregistriri anonimizate dupa rezolvarea problemei.
XIL6. Compartimentul Financiar-Contabil;
Importanta Datelor Prelucrate

Compartimentul financiar-contabil gestioneaza o gami largd de date cu caracter personal,
care sunt esentiale pentru asigurarea conformitifii financiare, raportarea fiscald §i respectarea
obligatiilor legale ale institutiei, Prelucrarea acestor date este fundamentald pentru functionarea

institutiei, iar respectarea principiilor GDPR este cruciald pentru protectia persoanelor vizate.
Tipuri de Date Prelucrate

I. Datele angajatilor:
o Nume gi prenume.
o Cod Numeric Personal (CNP).

o Adresa de domiciliu.
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o

o]

o]

Date de contact (numir de telefon, adresi de e-mail).

Date bancare (cont [IBAN).

Informatii privind salariul, retineri salarjale, sporuri.

Documente justificative (declaratii fiscale, cereri de concediu, adeverine).

2. Datele furnizorilor si colaboratorilor:

o Nume si prenume ale reprezentantilor furnizorilor persoane fizice sau PFA.

&)

Date bancare pentru plati.

o CNP (unde este necesar pentru facturare sau alte raportéri fiscale).

3. Datele pacientilor (in unele cazuri):

o Nume si prenume (pe facturi sau alte documente fiscale legate de servicii).

4. Date financiare generale:

o Informatii legate de plati, creante, datorii.

o}

Documente contabile care contin date personale.

Cum se Completeazi Registrul de Evidentd pentru Compartimentul Financiar-

Contabil (Exemple)
_—
. Cine
Tipul de Unde
Scopul Persoane Temei Misuri  de|Durata Intrdi  in
Nr Date Destinatari||Stocim
Prelucririi Vizate Legal Securitate |[PaAstririi Contact
Colectate Datele
cu Datele
B Nume,
CNP, Acces
q Att. | Pe durata IT™ Software P |
i ate controlat, \ ersona
Deconturi o 6(1)(c): _ raportului de contabil
1 jicheltuieli, bancare, ||Angajafi Oblivati date criptate d ANAT, Lari autorizat,
1gatie . ||de munci + salarizare .
avansuti sporuri, in aplicatii banca ?Onfmc.m.ea
Retineri. etc legald 50 ani securizat |[imstitutiel,
retineri HR secretariat
salariale
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™1
Cine
Tipul de Unde
Scopul Persoane Temei Misuri de||Durata Intrd in
Nr Date Destinatari|Stocim
Prelucririi Vizate Legal Securitate !Pastririi Contact
Colectate Datele
cu Datele
) Nume, Documente
Raportari Art, _ .
~ |[CNP, fizice 10 ani||ANAF, Servere  ||Personal
fiscale si plai ) o 6(1)(c): ) . o contabil
2 veniturd, j1Angajati - |arhivate (arhivare |lautoritdti |linterne autorizat,
citre i Obligatie . director
o retinert securizat, |/legald) fiscale securizate ,
autorititi legald ‘ economic,
fiscale acces limitat secretariat
Art,
Acces
Gestionarea |[Nume, |[6(1)(b): o Pe  duratal|Banca, Arhivd Personal
Reprezentan{i restricfionat, )

3 |lrefatiilorcu  lldate ) Executarea contractuluillconducerea |[fizicd  si| contabil,
o ai furnizorilor documente ) ]
furnizorii bancare unui ) + 5 ani institutiei |lelectronicé{juridic

criptate
contract
Emiterea Nume, .
Art, _ Autoritati
documentelor|jadrese, . Acces fizic Servere
Angajati, 6(1){c): . . ) fiscale, Personal
4 |lcontabile CNP (in| | . _ si electronicj{10 ani ' . securizate
. ) pacienti, terti ||Obligatie institutii , contabit
(facturi, cazuri securizat interne
. legala bancare
chitante) specifice)
L
Art,
L Pe durata
Gestionarea ||[Nume, 6(1)(b). | {Politici clare _
) o raportului  |Conducereal|Software (Personal
5 |lcererilor  dejidetalii Angajati Executarea||lde acces la . )
) ) ) contractual [institutiei |lsecurizat |contabil
deconturi financiare unui documente .
+ 5 ani
contract

*In functie de datele procesate, scopul prelucrdrii, destinatarii datelor,relafiile dinte institufie 5i

terfi, etc. se va completa/actualiza/adapta registru de prelucre a datelor cu caracter personal.

97




PROCEDURA OPERATIONLA
Prelucrarea Datelor cu Caracter Personal in cadrul Serviciului de Ambulantd Judetean lasi

GDPR

Detalii pentru Fiecare Sectiune

1. Scopul Prelucririi:
o Gestionarea activititilor financiare: calcul salarii, raportari fiscale, plafi citre
furnizori, emiterea de documente contabile.
o Raportiri si conformare legald cu legislatia financiar-contabild.
2. Tipul de Date Colectate:
o Date de identificare (nume, CNP, adresd).
o Date financiare (salarii, conturi bancare, pléti).
o Date contractuale (informare si justificare).
3. Persoane Vizate:
o Angajati.
o Reprezentanti ai furnizorilor si colaboratori.
o Pacienti (in cazuri specifice),
4. Temei Legal:
o Att. 6(1)c): Obligatie legald (Codul Fiscal, Codul Muncii).
o Art. 6(1)(b): Executarea unui contract (cu furnizorii sau colaboratorii).
5. Misuri de Securitate:
o Tehnice; Criptare, acces controlat la aplicatiile financiare, back-up periodic.
o Fizice: Documente arhivate securizat, acces limitat la dosare fizice.
o Organizationale: Politici interne clare privind accesul la datele contabile.
6. Durata Pastririi:
o 50 ani: Documentele de salarizare (conform legislatiei muncii).
o 10 ani: Documente contabile, conform Codului Fiscal.
7. Destinatari:
o ANATF, ITM, alte autoritafi fiscale sau de munca.
o Binci, furnizori, conducerea institutiei.

8. Unde Stociim Datele:
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o Arhive fizice securizate.
o Software financiar securizat.
o Servere interne cu acces controlat.
9. Cine Intrid in Contact cu Datele:
o Personal financiar-contabil autorizat.
o Reprezentanti juridici (dacd este cazul).

o Manageri IT (doar pentru aspectele tehnice legate de securitate).

Importanta Registrului de Evidentii in Compartimentul Financiar-Contabil

1. Conformitate cu legea: Documentarea completd si actualizati asigurd conformitatea cu
Articolul 30 din GDPR si cu legislatia financiar-contabild.

2. Gestionarea riscurilor; Identificd riscurile asociate cu manipularea datelor financiare si
permite aplicarea misurilor de securitate.

3. Evidenta trasabilititii; Permite verificarea accesului si utilizdrii corvecte a datelor
financiare.

4. Audit si control: Registrul este un instrument de audit intern si extern, necesar pentru

demonstrarea respectirii obligatiilor legale.
XIL7. Compartimentul Miscare si Exploatare Auto/Tehnic;
Importanta Datelor Prelucrate si Completarea Registrului

Compartimentul de Miscare si Exploatare Auto / Tehnic are un rol esential in gestionarea
flotei de ambulfante, asigurdnd functionalitatea gi siguranta acestora. Acest compartiment implicd
prelucrarea datelor cu caracter personal legate de utilizarea vehiculelor, personalul operativ, si,

indirect, datele pacientilor In contextu] interventiilor medicale.
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Importanta Datelor Prelucrate

1. Asigurarea sigurantei flotei auto:
o Gestionarea stirii tehnice a vehiculelor pentru a respecta standardele de siguranta.
o Coordonarea reviziilor i reparatiilor.
2. Monitorizarea activititii personalului operativ:
o Evidenta soferilor si a activititii acestora (carnete de conducere, ore de lucru).
3. Trasabilitatea datelor operationale:
o lnregistrarea si gestionarea rutelor, foilor de parcurs §i informafiilor legate de
interventii.
4, Conformitatea legali:
o Respectarea reglementirilor privind utilizarea vehiculelor si protectia datelor

personale ale pacientilor transportati.
Date Prelucrate de Compartimentul Miscare si Exploatare Auto

1. Date despre soferi si personalul tehnic:
o Nume i prenume,
o CNP, seria si numarul permisului de conducere.
o Calificdri i atestdri.
o Ore de lucru, ture, evidenta prezentei.
o Date de contact (telefon, e-mail).
2. Date despre vehicule:
o Date de identificare (numdir de inmatriculare, seria sasiului).
o Istoric tehnic al vehiculului (reparatii, revizii, ITP).
o Monitorizare prin GPS (in cazul utilizarii).
3. Date despre pacienti (indirect):
o Inregistrate in contextul transportului medical (nume, stare medicald, traseu, orar).

4. Date despre interventii:
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o Date operationale (rute, consumuri de combustibil, timp de interventie).

Cum se Completeazii Registrul de Evidentd pentru Compartimentul Migcare si
Exploatare Auto (Exemple)

Cine
Durat Unde |Intrdin
Scopul Tipul de Persoanc || Temei Misuri de uraia . . v
Nr, p p . . o u Destinatari || Stocam | Contact
Prelucririi ate Colectate || Vizate Legal securifate Pastrarii
Datele cu
Datele
Nume. permis Art, Acces limitat| Pe durata Arhivd
Gestionarea P L (c): nza de date, vy Manager fizicd st Personal
1 . . \ onducere, ore |{Soferi L . angajdri + 3 . .
rilar gi flotel auto ore igalie purd ; tehnic, DPO [server autorizat
14 irizate ail .
intern
Art, IT Server
Monlitorllze‘u'ea” Date GPS, $01ier1, (.e): Interes (|Date ) ; intern $i Manager
2 |lor si activitiii ke, ore de eni lic; Art. late, acces  |[3 ani conducerea di . hni
culelor U irect) () ictionat instituf;iei 13pozitive tehnic
ftate GPS
. Durata
) Date vehicuie ] Art, - Manager Arhivi
(?eust‘lonalea vic tehnic, I‘)Gl sonal b): E\:xdent(la utilizarii . B - Personal
3 itatilor de . ic, ) pe In arhive ) } tehnic, tehnici .
Etinere o izori cutarea Irizate vehiculului + 3y . [tehnic
7 atriculare) L contract | _ juridic securizatd
ATl
Art. L .
rransportul Date pacienti (e): Interes |[Sisteme 5 ani conform Medicii Serversi  |Personal
4 cn‘til(f me, traseu,  |Pacienfi  |llic; Art.  |lrate, acces 1 vl coordonatori,|larhive operativ
enitior L medicald . reglementdrilor . .
et medicald) (h): tat & DPO electroniceflautorizat
ditate

Explicatii pentru Completarea Fiecirei Sectiuni

Scopul Prelucririi

« Gestionarea si intretinerea vehiculelor pentru interventii.

«  Monitorizarea utilizirii flotei auto,

101




PROCEDURA OPERATIONLA
Prelucrarea Datelor cu Caracter Personal in cadrul Serviciului de Ambutanta Judetean lasi

GDPR
« Respectarea reglementirilor de siguran{a rutierd si de operare.
» Transportul si ingrijirea pacientilor.
Tipuri de Date Colectate

« Datele personale ale soferilor, pacientilor si furnizorilor, preluate pentru operarea

eficientd a flotei si asigurarea serviciilor medicale.
Persoane Vizate

» Soferi si personal tehnic.
» Pacienti transportati de ambulante.

« Furnizori de servicii tehnice sau echipamente.

Temei Legal

+ Art. 6(1)(c): Obligatia legald de gestionare a datelor operationale.
o Art. 6(1)(b): Executarea contractelor cu furnizorii,
« Art. 6(1)(e): Interes public, pentru buna functionare a serviciilor medicale.

o Art. 92)(h): Prelucrarea datelor sensibile pentru asistentd medicald.
Misuri de Securitate

+ Sisteme de monitorizare GPS protejate prin autentificare.
« Arhivare fizica in spatii securizate (fisiere tehnice, foi de parcurs).

« Protectia electronici a datelor (criptare si acces limitat).
Durata Pastrarii

« Datele despre activitatea vehiculelor si soferi: pe durata utilizdrii vehiculului + 3 ani.

« Datele pacientilor: conform legislatiei medicale, de obicei 5 ani.
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« Datele furnizorilor: durata contractului + 5 ani.
Destinatari

» Conducerea institufiet pentru raportare.
« Departamentul IT pentru gestionarea si securizarea datelor electronice.

» Juridicul, pentru verificari in cazusi de litigi.
Unde Stocim Datele

« Arhive fizice pentru foi de parcurs si evidente tehnice.

+ Servere interne securizate pentru loguri si date GPS.
Cine Intri in Contact cu Datele

+ Personal autorizat din cadrul compartimentului tehnic i IT.

» Manageri responsabili i DPO.
Importanta Completiirii Registrului

« Conformitate; Registrul asigur respectarea GDPR si a reglementdrilor interne.

« Trasabilitate: Permite identificarea activititilor si responsabilitédtilor in gestionarea
datelor.

« Reducerea riscurilor: Oferd o bazi pentru evaluarea si prevenirea riscurilor asociate,

« Transparenti: Creeazi o imagine clard asupra modului de gestionare a datelor in cadrul

compartimentului,
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X1L8. Compartiment Medical

Registrul de prelucrare a datelor cu caracter personal este un document esential in cadrul
compartimentului medical al Serviciului de Ambulanta Judetean lasi, avand rolul de a asigura
conformitatea cu reglementirile GDPR si protectia datelor pacientilor. Completarea corectd si
actualizarea acestuia sunt cruciale pentru respectarea normelor legale si pentru protejarea

informatiilor sensibile cu caracter personal.
Principalele motive pentru care acest registru este important in compartimentul medical:
1. Asigararea Conformititii cu GDPR

Fiecare activitate de prelucrare a datelor personale trebuie documentatd, iar registrul este
instrumentul prin care se demonstreazi conformitatea cu cerintele GDPR. In compartimentul
medical, acesta include datele sensibile ale pacientilor si, prin urmare, necesitd o gestionare

strictd si bine documentata.
2. Transparenta Prelucririi Datelor

Registrul ajutd la asigurarea transparentei prelucrdrii datelor, indicand tipurile de date
prelucrate, scopul preluctitii si temeiul legal pentru fiecare activitate de prelucrare. Acest lucru

este esential pentru a putea raspunde solicitarilor pacientilor sau autoritatilor.
3. Misuri de Protectie a Datelor Pacientilor

fn cadrul compartimentului medical, datele sensibile ale pacientilor trebuie protejate cu
rigurozitate, Registrul ajutd la identificarea mésurilor de protectie, precum criptarea datelor

sau restrictionarea accesului la acestea, pentru a preveni orice risc de acces neautorizat.

4. Clarificarea Responsabilitatilor
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Registrul detaliazi cine are acces la datele pacientilor si care sunt responsabilititile fiecirei
persoane implicate in prelucrarea acestora. In compartimentul medical, acest lucru este crucial
pentru a asigura un management corect al datelor §i pentru a preveni erori sau incélciri ale

legislatiei.
5. Identificarea Riscurilor Asociate Prelucriirit Datelor

Registrul permite identificarea §i evaluarea riscurilor ce pot apdrea in procesul de prelucrare a
datelor, astfel incét s se poatd implementa mésuri adecvate de proteciic i prevenire a breselor

de securitate.

6. Audit si Control Intern

in cadrul compartimentului medical, registrul serveste si ca baza pentru auditurl interne, care
garanteazd cii prelucrarea datelor este realizatd corect si conform procedurilor stabilite,

asigurdnd transparenta si responsabilitatea continud.

7. Documentarea Proceselor de Prelucrare

Registrul permite documentarea detaliatd a activitdtilor de prelucrare, inclusiv motivele
prelucrarii, scopurile si temeiurile legale. Acesta ajutd la clarificarea si justificarea fiecdrei

prelucriri de date, ceea ce este esential Tn caz de audit sau solicitari din partea pacientilor,
1. Scopul Prelucririi

» Compartiment Medical:
o Asigurarea asistentei medicale si salvarea viefii pacientului.
o Gestionarea istoricului medical pentru tratamente ulterioate.
o Raportiri obligatorii catre autoritafi (statistici,etc).

« Dispecerat:

o Preluarea apelurilor de urgentd gi coordonarea echipajelor.
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o Ghidarea interventiei in functie de specificul urgentei.
« Echipaje de Interventie.

o Colectarea informatiilor pentru diagnostic rapid i tratament.

.....

2. Tipul de Date Colectate

« Compartiment Medical:

o Date de identificare (nume, CNP, adresa).

o Date sensibile (diagnostic, istoricul medical, tratamente).
« Dispecerat.

o Datele apelantului (nume, telefon).

o Date despre pacient (simptome, locatia incidentului).
« Echipaje de Interventie:

o Datele pacientului (nume, diagnostic prezumtiv).

o Date medicale (tensiune arteriala, glicemie, alte valori mésuratce).

3. Persoane Vizate

« Compartiment Medical:

o Pacienti tratati Tn cadrul serviciului.

o Apartinitori (in cazuri de minori sau persoane inconstiente).
» Dispecerat:

o Apelanti si pacienti.
« Echipaje de Interventie:

o Pacienti preluati.

o Apartinitori care oferd detalii despre pacient.
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4. Temeiul Legal

« Art. 6(1)(d): Protejarea intereselor vitale ale persoanei vizate sau ale unei alte persoane
fizice.

o+ Art. 6(1)(c): Indeplinirea unei obligatii legale.

« Art. 9(2)(h): Prelucrarea datelor sensibile pentru furnizarea de asistentd medicald sau

tratament.
5. Misuri de Securitate

« Fizice:
o Arhive securizate cu acces limitat,
o Fisele medicale transportate sigilat.
» Tehnice:
o Acces restrictionat pe bazi de autentificare (parole, carduri de acces).
o Backup periodic al datelor electronice.
« Organizationale:
o Instruirea periodici a personalului cu privire la protectia datelor.

o Proceduri interne pentru raportarea incélcarilor de securitate.
6. Durata de Pastrare a Datelor

+ Compartiment Medical:

o Fisele medicale: minim 5 ani, conform legislatiei nationale (ex. Legea 95/2006).
« Dispecerat:

o Inregistririle apelurilor: 3 ani (sau conform legislatiei aplicabile).
« Ichipaje de Interventie:

o Fisele de interventie: minim 3 ani.
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7. Cine Intrid in Contact cu Datele

« Compartiment Medical: Medici, asistente, personal administrativ.
« Dispecerat: Dispecerii, operatorii care preiau apelurile.

« Echipaje de Interventie: Personalul de pe ambulanta (medici, asistenti, paramedici).
8. Categorii de Destinatari

« Interne: Personal medical, echipe de interventie, dispeceri,

« Externe: Spitale, autoritati publice (ex. DSP), politie, [SU.
9. Unde Stocim Datele

+ TFizic: Arhive securizate din cadrul institufiei.

+ FElectronic: Servere protejate prin sisteme de autentificare si criptare.
10. Riscul Asociat Prelucrarii

« Risecuri Posibile:
o Acces neautorizat la date.
o Pierderea figselor fizice,
o Brese de securitate In sistemele IT.
« Misuri de Reducere a Riscului:
o Monitorizarea accesului la date.
o Backup periodic al datelor electronice,

o Distrugerea figelor fizice conform legislatiei.
11. Persoana Responsabili la Nivel de Departament

« Fiecare compartiment desemneazd un responsabil (medicul coordonator, seful de

dispecerat, etc.).
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Decizia trebuie emisd printr-un act administrativ al institutiei.

Exemplu 1: Compartimentul Medical

Tipul de . . Unde Cine Intra in
scopul P Persoane |Temei ||Masuri dell Durata ) ) .
o Date ) ] _ . ..|Destinatari] Stocam Contact cu
plucrarii Vizate Legal ||Securitate{Pastrarii
Colectate Datele Datele
Figele
Asi Nume, o trate 1
sigurarea astrate in , . .
. & _ |ICNP, Art. P ) . Arhiva Medici,
asistentei y o dulapuri Spitale, L )
) adress, Pacienti, 6(W{c); 1, . . L. (ifizicd, asistente,
medicale . i T inchise, 5 ani autoritati
diagnostic, [japartindtori Art. . server personal
pentru acces medicale . o )
., |tratamente g(2)(h) , securizat  [administrativ
pacienti _ electronic
aplicate )
prin parole
Exemplu 2: Dispecerat
Tipul de . N Unde [|Cine Intra
Scopul P Persoane | Temei | Masuride || Durata ; } . .
. e Date . . o .. lIDestinatari| Stocdm |[/in Contact
Prelucrdrii Vizate Legal || Securitate || Pastrarii
Colectate Datele | cu Datele
Sisteme de
Nume Sistem
apel ,
apelant, Art, . oo electronic || _. .
Coordonarea _ securizate, Echipaje, Dispeceri,
, telefon, Apelanti, [l6(){(d); || . , 7, jlde _
apelurilor de , . inregistrare |3 ani ISU, Politie, , operatori
o locatia pacientl Art. .y gestionare N
urgenta _ , protejatd DSP de urgentd
= pacientului, g(2)(h) ) a
_ prin acces ,
simptome apelurilor
controlat
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Exemplu 3: Echipaje de Interventie
) Cine Intr
Tipul de ] .. Unde .
Scopul Persoane | Temei || Misuri de | Durata . ) . in
v en Date . . o .|Destinatari| Stocdm
Prelucrarii Vizate Legal | Securitate |Pdstrarii Contact
Colectate Datele
cu Datelc
Real; ] Péstrarea
ealizarea . .
_ ... |INume, fiselor fizice Arhiva
interventiilor | , Art. N . - -
) . lvArsta, . in plicuri Spitale, fizicd, Medici,
medicale si _ . |[Pacienti, 6(0(d); | . . Y _ . ) _
) diagnostic, ) sigilate, autoritati | dispozitive|asistenti,
asigurarea apartindtori | Art. , ) , )
.. ... |tratamente transmitere medicale  jlmobile paramedi
continuitdtii 9(2)(h) . ,
) electronica securizate
tratamentului L
criptatd
L

Exemplu 4: Prelucrarea datelor pacientilor pentru interventiile medicale de

urgenta
Persoana
. . Unde | Cine intrid .
. Scopul Temeiul Categorie - N . responsabili
Tipul de date o . . stocAim ||in confact Risc .
prelucririi legal destinatari la nivel de
datele cu datele )
birou
Date de —|
identificare " Art, 6(1)(d) ~
Interventit (1)(d) . .
(Nume, . Prelucrarea  ||Spitale, Riscul
medicale de . ., Serverele \
Prenume, B este necesard [medicide la || , ., llaccesului )
.. |[urgenta ia . interne ale [[Dispecerii . Medicul
CNP, Adresi) pentru a spitalul de R neautorizat
. locul . - Serviciului [si coordonator al
si date , . . |iproteja urgenti, . sau e
o accidentului si [}, , de echipajele ||, echipajului de
medicale L. interesele echipele . . pierderea -
C in timpul , . Ambulanti [imedicale urgentd
(istoric .. |vitale ale medicale de . datelor
, transportului la . . . Tudetean o
medical, ital persoanei interventie sensibile
. . 8 )
diagnostic, p vizate
{ratamente)

Exemplu 5: Prelucrarea datelor pacientilor pentru prevenirea abuzului gi
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gestionarea pacientilor valnerabili
Und Cine intri Persoana
Tipul de Scopal . Categorie nic N e ntrd . m}:v
date relueririi Temeiul legal destinatari stocim in contact Risc responsabili ia
: sefucrir ¢ ari . .
P H datele cu datele nivel de biron
Date d , Serviciile de - .
Laie oo _ ||ldentificarea  Art. 6(1)e) ~ rotectia Fisierele Personalul  ||Riscul de
{deﬂtlhcafc ¥ [Ipacientilor Prelucrarea esie P \ L‘, electronice si ||medical divulgare a Coordonatorut
istoricul o Ny "~ leopilului, \ U N o L
) vulnerabili si  |jnecesard pentru s fizice ale implicat in  ||informagiilor  fiechipajului gi
medical , N . . autorititile ey . i o
complet prevenirea indeplinirea diciare Serviciului  j|evaluareasi |jsensibile citre |medicil
(diagnostic abuzului sau a |junei sarcini de Jme dic d; de raportarea  ||persoane specializati
trataments)  ||neglijentei interes public specialitate Ambulantd  j|cazurilor neautotizate

Coloane Detaliate

1.

2.

3.

3.

6.

Scopul Prelucririi:

o Detalii clare despre motivul procesirii: "Gestionarea apelurilor de urgentd",

"Asigurarea tratamentului medical”.

Tipul de Date Colectate:

o Specificati exact ce fel de date sunt implicate: date de identificare (nume, prenume),

date sensibile (diagnostic, tratament).

Persoane Vizate:

o Includeti categorii generale (pacienti, apelanti, apartinétort).

Temei Legal:

o Precizati articolele aplicabile din GDPR, cum ar fi Art. 6(1)(c) si Art. 9(2)(h).

Maisuri de Securitate;

o Detalii tehnice si organizationale, cum ar fi criptarea datelor, arhivare securizati,

acces restrictionat.

Durata Pastririi;

o Specificati durata in functie de reglementirile nafionale: ex. "3 ani pentru

Inregistririle apelurilor, 5 ani pentru fisele medicale”.
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7. Destinatari:
o Listeaza entitatile interne sau externe care pot accesa datele: spitale, autoritdti de
reglementare, politie.
8. Unde Stocim Datele:
o Clarificati locatia stoc#rii: arhiva fizicd, servere securizate, aplicatii de gestionare
a apelurilor.
o Cine Intrd in Contact cu Datele:
o Includeti functiile si rolurile specifice: dispeceri, medici, asistente, echipaj de

interventie.

X1.9. Compartimentul/ biroul statisticii din cadrul SAJ Iasi;

1. Rolul compartimentului/biroului statistici in prelucrarea datelor ca caracter
personal:

Compartimentul de statisticd n cadrul Serviciului de Ambulantd lasi (SAJ), joacd un rol
important in prelucrarea datelor cu caracter personal, mai ales in contextul respectarii
reglementirilor privind protectia datelor (precum Regulamentul (UE) 2016/679 — GDPR). Acesta

are mai multe responsabilitdti, printre care:

a. Colectarea si analiza datelor; Compartimentul de statistica poate colecta §i analiza datele
cu caracter personal pentru a evalua eficienta serviciilor prestate, tendintele de interventie,
numarul de apeluri, tipurile de urgente si alte aspecte relevante. Aceste statistici pot ajuta
la optimizarea resurselor si Imbunitatirea serviciilor.

b. Confidentialitate si protectia datelor: Chiar si Tn scopuri statistice, compartimentul
trebuie si se asigure ci datele cu caracter personal sunt tratate In conformitate cu
reglementdrile privind protecfia datelor. De obicei, datele vor fi anonimizate sau

pseudonimizate pentru a preveni identificarea directd a persoanelor.
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c. Raportarea si transmiterea datelor: Compartimentul de statistic poate fi responsabil de
pregitirea si transmiterea rapoartelor periodice sau a datelor statistice citre autoritétile
competente, precum Ministeru! Sanatdtii, in scopul monitorizarii si planificirii serviciilor
de urgenta.

d. Respectarea reglementirilor interne: Compartimentul trebuie s respecte normele
interne stabilite in cadrul SAJ pentru prelucrarea datelor cu caracter personal si si
colaboreze cu echipele de protectia datelor, pentru a se asigura cd datele colectate sunt

utilizate in mod legal si etic.

2. Exemple de date prelucrate

« Exemplu: Biroul de statisticd poate colecta informatii legate de numarul de interventii
efectuate ntr-o anumitd perioadd (de exemplu, lunar sau anual), tipurile de urgente
(accidente, atacuri de cord, accidente rutiere), zonele geografice in care au avut loc aceste
interventii, varsta si sexul pacientilor.

« Prelucrare: Aceste date pot fi utilizate pentru a crea rapoarte interne sau externe despre

activitatea SAJ si pentru a analiza tendintele i eficienta serviciului.
O Crearea de statistici agregate privind tipurile de interventii:

+ Exemplu: Biroul de statistici poate prelucra date despre tipul si frecventa apelurilor
primite, tipurile de afectiuni tratate (cum ar fi urgenele cardiace, accidente de munci,
urgente pediatrice).

« Prelucrare: Datele pot fi agregate si anonimizate pentru a obtine statistici care pot fi

folosite pentru analiza resurselor necesare §i pentru pregétirea personalului.
(7 Monitorizarea performantei echipajelor de interventie:

«  Exemplu: Biroul de statistici poate analiza timpul de rdspuns al echipajelor, de la primirea

apelului pand la ajungerea la pacient, pentru a evalua eficienta gi timpii de reactie,
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« Prelucrare: Datele pot include informatii despre locatiile interventiilor i timpii de

réspuns, iar acestea sunt prelucrate pentru a optimiza resursele si timpii de interventie.
0 Analiza impactului sezonier al interventiilor:

» Exemplu: Biroul de statisticd poate analiza datele pentru a observa daci exista fluctuatii
sezoniere ale apelurilor de urgentd (de exemplu, cresteri in perioada de iarnd din cauza
accidentelor de circulatie sau afectiunilor respiratorii).

+ Prelucrare: Datele cu caracter personal ale pacientilor pot fi folosite pentru a infelege mai
bine cerintele sezoniere si pentru a ajuta la planificarea resurselor gi personalului in

pericadele de varf.

3. Cadru legal

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice Tn ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date (GDPR). lata

principalele acte normative care reglementeazi aceastd activitate:

1. Regulamentul (UE) 2016/679 (GDPR):

o Articolul 6 - Legalitatea prelucriirii: Prelucrarea datelor personale de ciitre biroul
de statistica trebuie si fie realizatd pe baza unuia dintre temeiurile legale previzute
de GDPR. De exemplu, prelucrarea poate fi justificatd prin interesul public,
ndeplinirea unei sarcini legale sau a unei obligatii de serviciu public.

o Articolul 9 - Prelucrarea categoriilor speciale de date personale: Dacé biroul de
statisticd prelucreazi date sensibile (cum ar fi datele privind sanétatea), este necesar
si aplice masuri suplimentare de protectie, avind in vedere cd astfel de date necesitd
condifii mai stricte pentru prelucrarea lor.

o Articolul 5 - Principiile prelucririi datelor: Prelucrarea trebuie sé fie efectuatd

in mod legal, echitabil si transparent, si fie colectate pentru scoputi specifice si
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legitime, si s fie pistrate doar pentru perioada necesard scopurilor pentru care au
fost colectate,

o Articolul 32 - Securitatea prelucririi: Biroul de statisticd trebuie sd asigure
misuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter
personal impotriva accesului neautorizat, pierderii sau distrugerii,

2. Legea nr. 190/2018 privind miisurile de aplicare a GDPR in Rominia:

o Aceasta reglementeazi specific modalitdtile de implementare a GDPR in Roménia
si include norme suplimentare privind prelucrarea datelor personale In scopuri
statistice.

o In contextul activitdtii biroului de statistici, legea prevede ca prelucrarea datelor in
scopuri statistice poate fi realizati chiar gi fard consimfimantul persoanei, dar cu
respectarea unor masuri adecvate de protectie a datelor (de exemplu, anonimizarea
sau pseudonimizarea datelor).

3. Legea nr. 677/2001 privind protectia datelor cu caracter personal si libera circulatie
a acestora (abrogatd, dar inc# relevantd pentru contextul roménesc):

o Aceastd lege a fost tnlocuitd de GDPR, dar a reprezentat fundamentul prelucrarii
datelor in Roménia inainte de 2018, Multe dintre principiile reglementate de aceastd
lege sunt acum integrate in GDPR.

4. Ordinal nr. 52/2006 privind organizarea si functionarea birourilor de statistica:

o Desi nu reglementeazii direct protectia datelor cu caracter personal, acest ordin
defineste cadrul organizatoric pentru activitatea birourilor de statistica, care trebuie
sa fie in conformitate cu reglementirile privind protectia datelor atunci cénd
colecteazi si prelucreazd date.

5. Codul de Etici si Conduitii in domeniul statisticii publice:

o In cadrul activitatii de statisticd, inclusiv a birourilor de statistica din cadrul SAJ

lasi, este important si se urmeze un cod de eticd care subliniazd importanta

protectiei datelor §i respectéirii drepturilor persoanelor vizate.

Scopul prelueririi
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Scopul prelucrdrii datelor cu caracter personal in cadrul compartimentului de statisticd in
Serviciu de Ambulantd lasi (SAJ) este de a colecta, analiza i utiliza datele pentru a obfine
informatii si statistici utile, care contribuie la imbunatativea eficientei, calitatii si planificirii

serviciilor de urgenti, Mai exact, scopurile prelucrarii includ:

1. Analiza activititii §i performantei:

o Scop: Colectarea si prelucrarea datelor pentru a evalua performanta echipajelor si
eficienta serviciilor. De exemplu, se analizeaza timpii de rdspuns, numarul i
tipologia interventiilor, zonele cele mai afectate de apeluri, pentru a infelege unde
sunt necesare imbunatétiri,

2. Crearea de statistici pentru managementul resurselor:

o Scop: Prelucrarea datelor pentru a sptijini luarea deciziilor In ceea ce priveste
alocarea resurselor (echipaje, ambulanfe, personal), bazéndu-se pe analiza
volumului si tipului de interventii.

3. Monitorizarea tendintelor si identificarea problemelor de sinitate publici:

o Scop: Prelucrarea datelor pentru a identifica tendintele in interventiile de urgentd,
cum ar fi frecventa anumitor tipuri de cazuri (accidente, atacuri de cord, urgente
pediatrice), care pot ajuta la planificarea masurilor de prevenire a problemelor de
sinitate publica.

4. Raportarea ciitre autorititile competente:

o Scop: Generarea de rapoarte statistice care sunt trimise citre Ministerul Sandtatii,
autoritatile locale sau alte institutii pentru a reflecta activitatea si pentru a ajuta la
monitorizarea si imbundtdtirea serviciilor de urgentd,

5. Evaluarea impactului sezonier sau geografic:

o Scop: Prelucrarea datelor pentru a evalua fluctuatiile sezoniere (de exemplu,
cresterea apelurilor in sezonul rece din cauza problemelor respiratorii sau a
accidentelor de circulatie) sau pentru a analiza concentrarea apelurilor in anumite

zone geografice.
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6. Sprijinirea planificirii strategice si a formarii personalului:

o Scop: Utilizarea datelor statistice pentru a sprijini dezvoltarea unor strategii pe
termen lung, inclusiv necesitiitile de formare pentru personalul medical, echipaje,
precum si investitiile in infrastructura.

7. Asigurarea respectirii reglementirilor si imbunititirea serviciilor:

o Secop: Prelucrarea datelor pentru a monitoriza conformitatea cu standardele si

reglementirile de sindtate publici, si pentru a identifica zonele in care serviciile ar

putea fi Imbunétitite.
4.  Tipuri de Date Colectate
1. Date de identificare a pacientului (date cu caracter personal)

« Exemple: Numele, prenumele, adresa, data nasterii, numérul de telefon.
« Scop: Desi aceste date sunt necesare peniru gestionarea interventiei si contactarea
pacientului, ele sunt folosite mai putin pentru analizele statistice propriu-zise, dat pot fi

necesare pentru a asigura ci statistica este completd gi corectd.
2. Date despre tipologia interventiilor

» Exemple: Tipul urgentei (de exemplu, accident rutier, atac de cord, traumatisme, urgente
pediatrice), codul medical al urgentei (in functie de sistemul de triere utilizat).

« Scop: Aceste date sunt esentiale pentru analiza tiputilor de cazuri gestionate de SAJ, pentru
a intelege distributia cazurilor si pentru a adapta resursele in functie de cerintele fiecarui

tip de urgenta.
3. Date geografice (locatia interventiei)

. Exemple: Adresa de interventie, zona de acoperire (de exemplu, un anumit sector sau

localitate), coordonatele GPS.
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« Scop: Aceste date sunt importante pentru analiza distributiei geografice a interventiilor si

pentru evaluarea eficientei acoperirii teritoriale a serviciului de ambulanta.
4. Date despre echipajele de interventie

« TExemple: Tipul echipajului {medic, paramedic, asistent), numérul echipajului, timpul de
raspuns.
« Scop: Aceste date ajutd la analiza performantei echipajelor de interventie, evaluarea

timpilor de rdspuns si alocarea eficientd a resurselor.
5. Date temporale

« Exemple: Ora primirii apelului, timpul de plecare al ambulantei, timpul de ajungere la
pacient, durata intervenfiei.
« Scop: Datele temporale sunt esentiale pentru analiza eficienfei serviciului, inclusiv pentru

monitorizarea respectiirii termenelor de rispuns i identificarea potenialelor Imbunétatiri,
6. Date despre starea pacientului la momentul interventiei

+ Exemple: Starea pacientului (de exemplu, constient, inconstient), evaluarea medicald la
fata locului, necesitatea transportului la spital.
« Scop: Aceste informatii sunt utile pentru analiza tipurilor de interventii necesare si pentru

ajustarea protocolului medical, in functie de severitatea cazului.
7. Date despre transport si destinatia pacientului

« Exemple: Spitalul citre care a fost transportat pacientul, distanta pané la unitatea medicald,
tipul de spital (de urgentd, specializat etc.}.
« Scop: Aceste date sunt importante pentru analiza capacitiitii spitalelor de a primi pacienti

si pentru a evalua timpul de transport.
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8. Date statistice agregate

« Exemple: Numarul total de interventii pe tipuri de urgentd, numdrul de apeluri pe lung,
datele agregate despre vérstd si sexul pacientilor.
» Scop: Aceste date sunt utilizate pentru a crea statistici care ajutd la planificarea serviciilor

si la evaluarea performantei gencrale a SAJ.
9, Date despre echipamentele utilizate

« Exemple: Tipul echipamentelor medicale utilizate (de exemplu, defibrilator,
oxigenoterapie), consumabilele utilizate n timpul interventiei.
« Scop: Datele referitoare la echipamente sunt colectate pentru a monitoriza utilizarea i

necesarul de resurse materiale pentru interventii.
10. Date privind rezultatele interventiei

« Txemple: Starea pacientului la finalizarea interventiei (de exemplu, Tmbunatitire,
agravare, decedat), recomanddrile facute (spitalizare, urmérire etc.).
« Scop: Aceste date ajutd la analiza rezultatelor interventiilor si la evaluarea eficientel si

calitatii serviciilor prestate.
11. Date administrative

« Exemple: Tipul serviciului solicitat (urgents, transport non-urgent), informatii despre
apelul telefonic (de exemplu, numérul apelantului).
« Scop: Aceste date sunt utile pentru gestionarea apelurilor si pentru rapoattele

administrative legate de activitatea SAJ.
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5. Destinatarii Dateloy

Destinatarii datelor colectate de compartimentul de statisticd din cadrul Serviciului de Ambulanta
(SAJ) pot include atét entitdti interne, cat si externe, care au un interes legitim In utilizarea acestor
date pentru diverse scopuri administrative, de planificare, raportare si imbunatétire a serviciilor.
Cu toate acestea, pentru a respecta legislatia privind protectia datelor cu caracter personal, fiecare
transfer de date trebuie si fie realizat in conformitate cu principiile previzute de Regulamentul

(UE) 2016/679 (GDPR) si si se asigure ca protectia datelor este mentinutd.
Posibilii destinatari ai datelor in cadrul compartimentului/biroului de statistica:
1. Entitati interne din cadrul SAJ

+ Managerii si echipele de coordonare: Datele colectate pot fi folosite de manageri pentru
a monitoriza performanta echipajelor, a analiza eficienta interventiilor si a lua decizii
strategice privind resursele si operarea serviciilor.

+ Departamentele administrative: Aceste date pot fi accesate de departamentele de resurse
umane, fogisticd sau IT pentru gestionarea personalului, planificarea echipamentelor i
infrastructurii.

« Echipajele de interventie: Anumite date pot fi accesibile echipajelor de ambulan{d pentru
a pregiti interventiile si a asigura un raspuns adecvat (de exemplu, istoricul interventiilor

pentru un pacient sau tipologia cazului).
2. Autorititile de reglementare si institutiile guvernamentale

« Ministerul Sanititii si alte autoriti{i publice: Datele agregate si rapoartele statistice pot
fi transmise citre autoritatile nationale sau locale pentru a evalua performanta serviciilor
de urgentd si a planifica masuri de imbunatatire a sistemului de sindtate publicé.

« Autoritatea Nationali de Supraveghere a Prelucririi Datelor cu Caracter Personal

(ANSPDCP): in cazul in care existi preocupiri privind conformitatea cu GDPR sau alte
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reglementiri, ANSPDCP poate solicita informafii legate de prelucrarea datelor cu caracter

personal.
3. Spitale si unitati medicale

« Spitale si clinici: Datele despre pacient pot fi transmise cétre spitale, dacé este necesar
furnizarea unor informatii medicale despre starea pacientului.
« Unititi de primiri urgente: In functie de tipul de interventie, datele pacientului pot fi

trimise unititilor de primiri urgenfe (UPU) pentru a asigura continuitatea tratamentului,
4. Asiguritori de sanatate

« Companii de asiguriri: In cazurile in care pacientul este asigurat §i este necesar pentru
procesul de rambursare a cheltuielilor, anumite date pot fi transmise asigurdtorilor pentru

a justifica costurile legate de serviciile prestate.
5. Entititi de cercetare si institutii academice

o Universititi si institutii de cercetare: Datele anonimizate sau agregate pot fi utilizate
pentru cercetdri academice si studii gtiintifice legate de sdndtatea publica, interventiile de
urgentd, analiza tendintelor n domeniul medical, etc. In astfel de cazuri, este esential ca

datele si fie anonimizate pentru a respecta confidentialitatea pacientilor.
6. Furnizori de servicii externe

« Furnizori de servicii IT: Daci sunt utilizate solutii externe pentru stocarea datelor,
prelucrarea lor sau gestionarea rapoartelor, acesti furnizori vor avea acces la datele
necesare pentru prestarea serviciilor. [n acest caz, este necesar sd existe un contract de

procesare a datelor intre SAJ si furnizorii respectivi, conform prevederilor GDPR.
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« Consultanti si auditori externi: In cazul unor audite interne sau externe, sau al unui proces
de Imbuntatire a serviciilor, datele pot fi puse la dispozitia auditoriilor sau consultanttlor

pentru analiza performantei SAJ.
7. Publicul larg (in anumite conditii)

» Datele agregate publice: In anumite cazuri, datele agregate (anonimizate) pot fi publicate
pentru a oferi informatii despre activitatea SAJ, cum ar fi statistici privind numarul total de
interventil, tipurile de cazuri, timpul mediu de raspuns etc. Aceste date nu irebuie sa contind

informatii care ar putea identifica persoane.
8. Autorititi judiciare si alte entititi publice

« Curtile de Justitie si alte autoritifi legale: in cazuri speciale, datele cu caracter personal
pot fi furnizate autoritiitilor judiciare sau altor entitéti publice, dacé acest lucru este cerut

prin lege sau pentru a respecta o obligatie legald.
Protectia datelor in transferul acestora

in toate cazurile mentionate mai sus, transferu! datelor trebuie si fie realizat inte-un mod
care asigurd respectarea dreptutilor persoanelor vizate si protectia datelor. Acest lucru Inseamna,
printre altele, utilizarea unor mecanisme de securitate adecvate, cum ar fi criptarea datelor si

acorduri legale (de exemplu, acorduri de procesare a datelor) intre S.A.J. Tagi si destinatarii externi.

9. Perioada de Piistrare a Datelor

fn Romania, perioada de pistrare a datelor cu caracter personal prelucrate in cadrul
compartimentului de statisticii al Serviciului de Ambulantd lasi (SAJ) este reglementatd de
Regulamentul (UE) 2016/679 (GDPR) si de legislatia nationald referitoare la protectia datelor cu
caracter personal. Conform acestor reglementiri, datele cu caracter personal trebuie sé fie pastrate

pentru o perioadd care nu depéseste perioada necesara scopurilor pentru care au fost colectate.
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fn cazul specific al compartimentului de statisticd din S.A.J lasi, termenul de péstrare a datelor
depinde de mai multi factori, precum tipul de date, scopul prelucrarii si reglementarile specifice

din domeniul sinététii publice.
10.Aspecte relevante pentru perioada de pistrare:

1. Principiul limitarii stocirii (Art. 5 GDPR):

o Datele cu caracter personal trebuie péstrate doar atit timp cét sunt necesare
scopurilor pentru care au fost colectate si prelucrate. Dupd atingerea scopurilor
respective, datele trebuie sterse sau anonimizate.

2. Perioade legale de piistrare:

o In domeniul sandtatii, legislatia nationald (cum ar fi Legea nr, 95/2006 privind
reforma in domeniul sanatitii) si reglementarile specifice pot impune termene de
pastrare a datelor medicale sau a unor informatii statistice legate de sdnétate. De
exemplu, dosarele medicale ale pacientilor trebuie pastrate de citre unitétile
medicale pentru o perioadd minimi de 10 ani dupd ultimul tratament administrat.

o Datele pentru statistici si rapoarte, care nu sunt direct legate de un pacient
individual, pot fi pastrate mai mult timp, dar trebuie si fie anonimizate dupd un
interval rezonabil, pentru a proteja confidentialitatea persoanelor vizate.

3. Politica interni a SAJ Iasi:

o SAJ lasi trebuie si stabileasc#, printr-o politicd internd sau proceduri specifice,
perioadele exacte de pistrare a datelor statistice, in functie de tipul datelor si de
necesititile operationale si de rapottare ale serviciului.

4. Date anonimizate sau agregate:

o Datele statistice anonimizate sau agregate (care nu mai pot fi atribuite unei persoane

fizice) pot fi pastrate pe termen nelimitat, in scopuri de cercetate, analizd si

planificare a serviciilot.
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5. Exceptii:
o Tnanumite cazuri, dacd exista o obligatic legald de piistrare a datelor pe termen lung
(de exempluy, In cazul unui audit sau al unui proces legal), aceste date pot fi pastrate

pentru o perioadd mai lungi decat perioada standard previzut de politica internd.
Recomandiiri pentru compartimentul de statisticii al SAJ Iasi:

« Documentarea perioadelor de pistrare; Compartimentul de statisticd ar trebui si
stabileascd clar, inte-0 politicd internd, perioadele de p#strare a datelor, In functie de
tipologia acestora si scopurile pentru care sunt prelucrate.

o Revizuirea periodici: Este recomandat si se revizuiascd periodic necesitatea pastrarit
datelor si, dupd indeplinirea scopurilor, sd se procedeze la stergerea sau anonimizarea
acestora.

« Piistrarea datelor anonimizate: Daci datele sunt necesare pentru analize statistice si nu

mai pot fi atribuite unei persoane, acestea pot i piistrate pe termen nelimitat.

fn concluzie, perioada de pistrare a datelor in cadrul compartimentului de statistica al S.A.J
lasi trebuie sa fie stabilitd In conformitate cu reglementrile legale, scoputile prelucririi si politica
interni a S.A.J, respectdnd principiile GDPR si protejand confidentialitatea pacientilor,

aparfinitorilor i a colaboratorilor.
11.Misuri de Securitate

fn cadrul compartimentului de statisticd al Serviciului de Ambulan{d Judetean lasi (S.A.T),
masurile de securitate pentru protejarea datelor cu caracter personal prelucrate sunt esentiale
pentru a asigura confidentialitatea, integritatea i disponibilitatea acestora, in conformitate cu
cerintele Regulamentului (UE) 2016/679 (GDPR). Aceste mésuri sunt aplicate pentru a preveni
accesul neautorizat, pierderea sau modificarea datelor, si pentru a asigura respectarea drepturilor

persoanefor vizate.
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Misuri de securitate generale aplicabile in cadrul compartimentului de statisticaal

S.AJ lasi:

1. Confidentialitatea si limitarea accesului la date
o Controlul accesului: Datele cu caracter personal trebuie accesibile doar
persoanclor autorizate care au nevoie de acestea pentru indeplinirea atributiilor de
serviciu. Se implementeazi roluri si permisiuni de acces clare In cadrul sistemelor
informatice.
o Autentificare si autentificare dubli (2FA): Utilizarea unor metode de
autentificare securizate, cum ar fi parole complexe si autentificarea in doi pasi,

pentru a preveni accesul neautorizat la datele personale.

2. Psendonimizarea si anonimizarea datelor

o Psendonimizarea: Datele cu caracter personal pot fi pseudonimizate pentru a
reduce riscurile de identificare a petsoanelor, in cazul in care nu este necesar sa se
pistreze legitura directdi cu persoana vizatd in scopuri statistice.

o Anonimizarea: Atunci cand datele nu mai sunt necesare pentru scopuri specifice,
acestea ar trebui si fie anonimizate, astfel incét sd nu poatd fi utilizate pentru a
identifica o persoana fizic3.

3. Criptarea datelor

o Criptarea in tranzit gi in repaus: Datele cu caracter personal trebuie criptate atat
atunci cand sunt transmise prin retele (de exemplu, prin protocoale securizate
precum HTTPS), cét §i atunci cand sunt stocate in sisteme informatice. Aceasta
protejeazi datele impotriva accesului neautorizat in cazul in care sunt interceptate
sau accesate ilegal.

o Criptarea figierelor sensibile: Dacd datele sunt stocate pe suporturi fizice (ex.
USB, hard disk), criptarea acestora asigurd protectia datelor in caz de pierdere sau

furt al echipamentelor.
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4. Protectia fizicd a echipamentelor

o Maisuri de protectie fizici: Accesul la servere, calculatoare sau alte dispozitive
care stocheazi date sensibile trebuie si fie restrictionat prin controlul accesului
fizic. Acestea trebuie pistrate intr-o locatie securizatd, cu sisteme de alarma si
supraveghere video, daci este necesar.

o Distrugerea corespunzitoare a suporturilor de date: Atunci cénd echipamentele
de stocare a datelor hu mai sunt utilizate, trebuie si se aplice proceduri de distrugere
fizicd sau distrugere software a datelor pentru a preveni accesul neautorizat.

5. Audit si monitorizare

o Jurnale de audit: Toate accesirile si modificdrile aduse datelor trebuie si fie
inregistrate in jurnale de audit pentru a putea fi verificate ulterior, in cazul unei
anchete interne sau externe. Aceste jurnale trebuie si fie protejate pentru a nu fi
alterate.

o Monitorizarea activititii utilizatorilor: Se monitorizeaza activitifile utilizatorilor
care acceseazd datele pentru a defecta comportamente neobignuite sau potential

abuzive.

In cazul S.A.J lasi, existd un singur salariat in cadrul compartimentului de statistica, iar acesta are
un rol crucial in implementarea corectd a GDPR (Regulamentul General privind Protectia Datelor)

la nivelul institutiei.
1. Colaborarea cu DPO-ul

« Salariatul va colabora direct cu DPO-ul pentru a se asigura ca prelucrarea datelor cu
caracter personal respecti GDPR si politica internd a institutiei.

« in caz de necesitate, salariatul va consulta DPO-ul pentru clarificdri legate de
intetpretarea reglementdrilor GDPR si pentru identificarea mésurilor de protectie a

datelor specifice.
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2. Implementarea politicilor interne si procedurilor de protectie a datelor

« Salariatul va implementa politicile de protectie a datelor stabilite de institutie si va aplica
procedurile de preluceare a datelor conform cu reglementirile legale.
+ Va asigura aplicarea principiilor minimizirii datelor si transparentei in prelucrarea

datelor statistice.
3. Prelucrarea datelor pentru scopuri statistice

o Salariatul se va asigura ci datele colectate si prelucrate in cadrul compartimentului de
statisticd sunt utilizate exclusiv in scopuri statistice si anonimizate sau pseudonimizate
acolo unde este posibil, in conformitate cu reglementirile GDPR.,

« Vacolabora cu DPO-ul pentru a evalua riscurile pretucrarii si a efectua evaludri de impact

asupra protectiei datelor (DPIA) atunci cénd este necesar.
4. Gestionarea drepturilor persoanelor vizate

« Salariatul va facilita exercitarea drepturilor persoanelor vizate, cum ar i dreptul de acces,
rectificare, stergere sau portabilitate a datelor, avind ca punct de contact DPO-ul si
conducerea institutiei, pentru a asigura respectarea termenelor legale.

o Tn cazul unor solicitari din partea persoanelor vizate, salariatul va colabora cu DPO-ul

pentru a rspunde prompt si corespunzitor acestora.
5. Siguranta si securitatea datelor

« Salariatul va aplica misurile de protectie a datelor stabilite de DPO i conducerea
institutiei, va asigura securitatea fizicil si tehnica a datelor statistice.
« Va verifica dacii platformele si instrumentele utilizate pentru prelucrarea datelor respectd

masurile de securitate impuse de DPO.
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6. Monitorizarea activitiitilor de prelucrare

« Salariatul biroului de statistici din cadrul Serviciului de Ambulantd Judetean lasi, va
monitoriza in continuare activititile de prelucrare a datelor In compartimentul de statisticd
si va informa DPO-ul si conducerea institutiei cu privire la orice nereguli sau incidente care
ar putea apitea in cadrul procesului de prelucrare.

« Va colabora cu DPO-ul pentru a evalua periodic conformitatea proceselor de prelucrare a

datelor si pentru a imbunatati mésurile de protectie a acestora.
7. Gestionarea incidentelor de securitate

« In cazul unui incident de securitate legat de datele cu caracter personal, salariatul va
informa imediat DPO-ul si va implementa m#surile corective In colaborare cu acesta.
« Va participa activ in procesul de investigare gi remediere a incidentelor de securitate

legate de datele personale din cadrul compartimentului de statisticé,
8. Documentarea prelucririi datelor

« Salariatul va mentine un registru al activititilor de prelucrare a datelor, pe care 1l va
actualiza periodic, sub supravegherea DPO-ul, pentru a se asigura cd toate activitatile de

prelucrare sunt documentate corespunzator,
9. Consultarea DPO-ului in caz de indoieli

« in cazul in care salariatul are indoieli cu privire la conformitatea prelucrérii datelor sau la
implementarea unor miasuti de protectie, acesta va consulta DPO-ul pentru a asigura o

abordare corectd i conformé cu legislatia.

Chiar daci existd un DPO desemnat, salariatul din compartimentul de statisticd va juca un rol
important in implementarea si monitorizarea masurilor de protectie a datelor la nivelul S.A.J Jasi.

Responsabilititile sale vor fi mai mult legate de aplicarea practici a procedurilor interne, de
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colaborarea cu DPO-ul pentru evaluarea riscurilor si de respectarea cerintelor GDPR pentru

prelucrarea datelor statistice, iar DPO-ul va asigura supravegherea globald si conformitatea

institutiei cu legislatia privind protectia datelor.

10. Drepturile

s« Dreptu
o]
o
&}

o]

Persoanelor Vizate a ciror date sunt prelucrate in cadrul biroului statistica

ri ale angajatilor:

Dreptul de acces la propriile date.

Dreptul de rectificare si stergere a datelor.
Dreptul de a solicita restrictionarea prelucrarii.

Dreptul de a depune o plangere la autoritatea de supraveghere (ANSPDCP).

Exemplu de completare a Registrului de Prelucrare a Datelor cu Caracter Personal din cadrul biroului

de statistica:

Categoria | Tipuri de Unde Cine Persoana
Nr. Tipul Scopul AR ! Temei | Durata| Categoric « ntritin |, _s‘
T < . |persoanclor date i . . | stociim Rise { responsabili la
erh. activitiifii | preluceiirii : legal stochivii| destinafari » | contact s .
vizate colecfate datele? nivel de birou
cu datele?
Elaborarea
rapoarielor Nuine, srt, 6(1)(c)
Colectars  stalistice penfru prenume, IDPR — Server Acces
date analiza CNP, adresi, Dhbligatie 10 ani DSP, Iocal  Statistician neautorizat [Nume
I statistice  activild{ii gi Pacien;i datc medicale egald (Leger (conform Ministerul SAl; birou, IT bresa de * responsabil
privind raporiarea ciitre {diagnostic, . 95/2006, legislafiei) SEndta|ii Arhive auterizat sec?rilate birou}
solicitiirile autoritiiji (DSP, tratament, IMS fizice !
Ministerul detalii apel}  091/2006)
Sinatafii)
Monitorizarea Nume, Art. Manager Software
Gestionarea  activitilii funciie, date  6(1)e) SAI intern SAJ, L . [Nume
S } T s ) Statistician Acces intern .
2 rapoartelor  echipajelor gi a Angajati privind turele, GDPR— 7 . autoritdi  figiere . responsabil
. L - M . birou necontrolat .
inteme resurselor ulilizate apeluri Interes fudiciare (la Excel birou]
in interventii gestionate public cerere} protejale
Transmiterea .
Raportdri  datelor statistice — Date agregate - Al 6(1)(e) DsP, Platforme de . Rlscuﬂde ~ [Nume
N - s Pacienti, {numar cazuri, GDPR - 10 . raportare Statistician interceptare In ;
3 citre ciitre autoritatile o A . L . Ministerul . qons : responsabil
L echipaje tip intervenfil, Obligatie ani . . DSP; Email birou timpul .
autoritdfi  de snfitate . - Séndtifii . . .. birou]
Lo localizare) legald securizat transmiterii
publicd
Rispuns la
cereri din Date Art Pierderea
Gestionares  partea coleclate | Pe durata Dosare Statistician
L S . . 6(1)c) . s : : sau accesul  [Nume
solicitdrilor  pacientilor sau  Pacienti, prin rezolvirii ... arhivate  birou, . .
L o . GDPR - L autoritdti o . . ‘ neautorizat  responsabil
pentru deces  autoritétilor autoritifi intermediul .. cereriit 1 UL fizic i secrefariat .
. s Obligatie Jjudiciare . la datele birou]
la date (ex.: acces la solicitdriler 1 at electronic  SAJ .
. egald fizice
fisa scrise
interventiei)
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XIIL Formarea si instruirea personalului

o Instruirea continui a personalului: Toti angajatii si colaboratorii care
manipuleazi datele cu caracter personal trebuie sd primeasca instruire periodicé
privind securitatea datelor si politicile interne de protecie a acestora.

o Politici interne de securitate: SAJ Tasi trebuie sa dezvolte si sd implementeze
politici si proceduri clare privind securitatea datelor, iar personalul trebuic sd fie

constient de riscurile asociate cu prelucrarea datelor si de mésurile de protectie.
Frecventa instruirilor

- Frecventd: cel putin o datd pe an.
- Metod&: sesiuni fati-in-fati, e-learning sau materiale scrise,
- Evident#: registru cu semndturi sau {nregistrare electronica a participdrii.

Responsabil: DPO.

XIV.Evaluarea riscurilor si testarea méisurilor de securitate

o Evaluiri periodice ale riscurilor: S.A.J lagi trebuie sa efectueze evaluari
periodice ale riscurilor legate de prelucrarea datelor, pentru a identifica
vulnerabilititile si a lua misuri corective.

o 'Testarea misurilor de securitate: Este recomandat ca mésurile de securitate s&
fie testate regulat (de exemplu, prin audituri interne si externe, teste de penetrare)

pentru a verifica eficienta acestora.
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XV. Gestionarea incidentelor de securitate

1. Scop

Aceastd sectiune reglementeazi pasii ce trebuie urmati in cazul aparitiei unui incident de securitate
privind datele cu caracter personal, in vederea limitérii impactului, notificérii conforme cu
prevederile legale si restaurdrii datelor, asigurénd astfel continuitatea activitatii in cadrul

Serviciului de Ambulantd Judetean Tagi (S.A.J. Tagi).
2. Definirea incidentului de securitate
Un incident de securitate este orice eveniment care duce sau poate duce la:

« accesarea neautorizatd a datelor cu caracter personal;
. pierderea, furtul sau distrugerea accidentald/intentionatd a datelor;
« modificarea neautorizata a datelor;

« compromiterea disponibilititii, integritatii sau confidentialitatii datelor,
3. Plan de rispuns la incidente de securitate
3.1 Etapele raspunsului operational

Etapa 1: Identificarea si raportarea incidentului

« Orice angajat care observa sau suspecteaza un incident de securitate este obligat si il
raporteze imediat ciitre Responsabilul cu Protectia Datelor (DPO) sau conducerea directa.

« Se va completa formularul de raportare a incidentului (Anexa X).

Etapa 2: Confirmarea si clasificarea incidentului
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« DPO, impreun cu echipa IT si/sau alte persoane desemnate, va evalua incidentul pentru
a stabili natura, gravitatea si impactul acestuia.

« Se clasifica nivelul de risc: scizut, mediu sau ridicat,
Etapa 3: Misuri de limitare a impactului

«  Se vor lua misuri tehnice si organizatorice urgente pentru a limita efectele incidentului:

deconectare de la retea, schimbarea parolelor, izolarea echipamentelor etc.
Etapa 4: Notificarea autoritatilor

« Daci existd un risc pentru drepturile si libertatile persoanelor fizice, DPO va notifica
Autoritatea Nationalid de Supraveghere a Prelucriirii Datelor cu Caracter Personal
(ANSPDCP) in termen de cel mult 72 de ore de la constatarea incidentului, conform art,
33 din GDPR.

» Notificarea va include:

o natura incidentului;
o categoriile si numarul estimativ al persoanelor vizate;
o mdisurile Juate sau propuse;

o datele de contact ale DPO-ului,
Etapa 5: Informarea persoanelor vizate

« Daci incidentul prezintd un risc ridicat pentru drepturile si libertdtile persoanelor, acestea
vor fi informate fira intarzieri nejustificate, cu mentionarea mésurilor luate pentru

reducerea impactului.
Etapa 6: Documentarea incidentului

« Fiecare incident va fi inregistrat intr-un Registru al incidentelor de securitate care va

contine:
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o data incidentului;

o descrierea detaliatd,
o evaluarea impactului;
o masutile luate;

o concluziile si lectiile Invitate.
4, Proceduri de recuperare i continuitate

4.1 Miasuri proactive

« Se asiguti realizarea de copii de siguranti (backup) conform unei politici prestabilite
(zilnic, sdptdmanal).
«  Se testeazi periodic (trimestrial) integritatea si functionalitatea acestor backup-uri.

« Copiile de rezerva sunt pastrate fn medii sigure, accesibile doar personalului autorizat.
4,2 Restaurarea datelor

o 1n cazul pierderii sau compromiterii datelot, echipa IT va inifia procedura de restaurare a
datelor din backup in cel mai scurt timp posibil.

» Se va urméri:
o recuperarea completd si corectd a datelor afectate;
o minimizarea Intrerupetilor In activitate;
o validarea datelor restaurate.

4.3 Responsabilititi

«  DPO: coordonarea general, notificiri legale, comunicare cu ANSPDCP si persoanele
vizate.

+ Departamentul IT: limitarea efectelor tehnice, restaurarea datelor, raport tehnic post-
incident.

« Conducerea; sprijin decizional §i organizatoric.
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5. Imbunétitirea continua

« Dupi fiecare incident, se organizeaza o analizd interna (,,post-mortem”) pentru a:
o identifica cauzele radécing;

evalua eficienta raspunsului;

actualiza procedurile si masurile de securitate;

instrui personalul implicat.

S 0 0

6. Anexe

e Anexa | — Formular de Raportare Incident de Secutitate a Datelor cu Caracter Personal
» Anexa 2 — Mode! notificare ANSPDCP

» Anexa 3 — Model notificare citre persoanele vizate

« Anexa4 —Registrul incidentelor de securitate a datelor

« Anexa5 - Formular consimtimant si informare privind prelucrarea datelor cu caracter

personal, pentru activititi educative — minori

« Anexa 6 - Formular Cerere - Exercitarea Drepturilor conform GDPR

« Anecxa 7 - Cerere pentru exercitarea dreptului de opozitie asupra prelucrérii datelor cu
caracter personal

« Anexa 8 - Acord de Prelucrare a Datelor cu Caracter Personal conform Regulamentului
GDPR

« Anexa g -Acord de confidentialitate

« Anexa 10 -Consmtimént prelucrarea datelor cu caracter personal

« Anexa t1—Formular de Raportare a Bresei de Securitate a Datelor cu Caracter Personal
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XVI. Gestionarea Breselor de Securitate a Datelor cu Caracter Personal

Conform articolelor 33 si 34 din Regulamentul (UE) 2016/679 (GDFR), Serviciul de
Ambulantd Judetean [asi are obligatia de a identifica, investiga si notifica eventualele incilcari
ale securitatii datelor cu caracter personal care pot genera un risc pentru drepturile si libertétile

persoanelor vizate.
1. Definirea bresei de securitate
O bresd de securitate reprezintd o incalcare a securititii care duce, accidental sau ilegal, la:

» distrugerea,

» pierderea,

o modificarea,

« divulgarea neautorizatd a datelor cu caracter personal sau

« accesul neautorizat la acestea.
Exemple frecvente:

+ pierderea sau distrugerea figelor medicale ale pacientilor;
» (rimiterea eronati a datelor cétre alt destinatar;
« acces neautorizat Tn sistemele informatice interne;

« furtul unui laptop/dispozitiv care contine date personale.

2. Procedura de detectare, notificare si documentare a bregelor de
securitate (art. 33-34 GDPR)”

.. Detectarea incidentului de securitate (raport intern imediat cdtre DPO).

2. Evaluarea impactului asupra datelor si persoanelor vizate.

3. Notificarea ANSPDCP in termen de maximum 72 de ore, conform art. 33 GDPR.
4. Informarea persoanelor vizate, dacé este cazul, conform art. 34 GDPR.

5. Documentarea completd a incidentului intr-un ,Registru al breselor de securitate”.
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Mode] minim de formular pentru raportarea bresei este anexat in Anexa 11,

3. Mecanism de raportare interna

Toti angajatii SAJ au obligatia si informeze imediat Responsabilul cu protectia datelor (DPO)
despre orice suspiciune sau incident de securitate.

Raportarea trebuie ficutd in maximum 12 ore de la constatarea incidentului, prin:

« completarea unui formular de incident (intern),

o transmiterea unui email securizat catre DPO.
4. Evaluarea bregei

Dupa primirea sesizitil, DPO are satcina de a evalua rapid incidentul pentrd a determina:

natura si volumul datelor compromise;

» categoriile de persoane vizate;

+ potentialul impact asupra acestora;

« daci este necesard notificarea autoritatii;

+ misurile luate pentru remedierea situatiei.

5. Notificarea ANSPDCP

Daci 1n urma evaluirii se constatd ci bresa este susceptibila si afecteze drepturile si libertatile
persoanelor, SAJ va notifica Autoritatea Nationali de Supraveghere a Prelucririi Datelor cu
Caracter Personal (ANSPDCP), in cel mult 72 de ore de la luarea la cunostintd a bresei,

conform art. 33 GDPR.

Notificarea va contine:
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» descrierea naturii Incalcarii;
« categoriile si numdrul estimat de persoane afectate;
« masurile corective intreprinse;

« datele de contact ale DPO,
6. Informarea persoanelor vizate

Dacd bresa reprezintd un rise ridieat pentru drepturile si libertiitile persoanelor, SAJ va informa

in mod direct persoanele afectate fird intirzieri nejustificate, conform art. 34 GDPR.

7. Evidenta bregelor

Toate incidentele, indiferent daci au fost sau nu notificate, se vor inregistra fntr-un Registru al
breselor de securitate pastrat de DPO.

Registrul va contine:

« descrierca bresei,

« data producerii,

» data sesizarii,

« misurile corective adoptate,

» concluziile evaludrii.
XVIL Evaluarea impactului asupra protectiei datelor (DPIA)

c DPIA (Data Protection Impact Assessment): In cazul in care prelucrarea datelor implica
un rise ridicat pentru drepturile st libertitile persoanelor vizate (de exemplu, procesarea unor date
sensibile n scopuri de statisticd), S.A.J trebuie si efectueze o evaluare a impactului asupra

protectiei datelor Inainte de inceperea prelucrarii.
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Implementarea acestor masuri este esentiald pentru protejarea datelor cu caracter
personal prelucrate in cadrul compartimentului de statisticd al S.A.J lagi, asigurand
conformitatea cu legislatia in vigoare si protejarea drepturilor persoanelor vizate.
Aceste masuri ajutd nu doar la prevenirea accesului neautorizat gi a riscurilor de
securitate, ci si la construirea unei culturi organizationale care pune un accent puternic

pe protectia datelor cu caracter personal.
XVIIL Responsabilitati

Pentru implementarea corectd si completd a prezentei proceduri operationale privind Registrul de

Evidents a Datelor cu Caracter Personal, responsabilititile se impart astfel:
1. Responsabilititile conducerii Serviciului de Ambulanta Judetean

« Asigurarea resurselor necesare pentru aplicarea procedurii si pentru protectia datelor cu
caracter personal.

« Nominalizarea responsabililor pentru completarea Registrului de Evidentd a Datelor cu
Caracter Personal la nivel de compartimente si servicii.

« Verificarea periodici a implementirii procedurii i respectdrii obligatiilor de catre

personal.
2. Responsabilititile persoanei responsabile cu protectia datelor (DPO)

« Oferirea de consiliere si suport personalului in completarea Registrului.

« Monitorizarea respectarii prevederilor GDPR si ale prezentei proceduri,

. Organizarea sesiunilor de instruire a personalului in domeniul protectiei datelor cu caracter
personal.,

. Verificarea corectitudinii si completitudinii datelor Inscrise in Registru prin audituri

periodice.
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. Sesizarea conducetii in cazul constatirii unor nereguli privind gestionarea datelor.
3. Responsabilititile coordonatorilor de compartimente si servicii

« Implementarea si respectarea procedurii la nivelul compartimentului/serviciului
coordonat.

+ Supravegherea activitdtilor de prelucrare a datelor cu caracter personal si a completarii
corecte a Registrului.

« Asigurarea ca personalul din subordine respectd mésutile de protectie a datelor si
completeazi registrul conform cerinfelor.

+ Raportarea citre conducere sau DPO a oricdror incidente de securitate privind datele cu

caracter personal.

4. Responsabilititile personalului implicat in prelucrarea datelor cu caracter

personal

+ Respectarea regulilor si masurilor stabilite in aceastd procedurd,

» Completarea corectd si la timp a Registrului de Evidentd a Datelor cu Caracter Personal,
conform instructiunilor primite.

« Protejarea datelor cu caracter personal si evitarea oricaror actiuni care ar putea compromite
securitatea acestora.

« Anuntarea imediata a coordonatorului sau a DPO-ului in cazul identificarii unor nereguli

sau incidente de securitate,
5. Responsabilititile biroului de statistici

« Centralizarea si raportarea datelor statistice, respectand confidentialitatea si securitatea
acestora.
« Completarea registrufui pentru activitatile proprii si coordonarca cu celelalte

compartimente implicate.
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«  Colaborarea cu DPO-ul pentru a asigura conformitatea cu cerintele legale privind protectia

datelor.
6. Responsabilitiitile altor terti sau colaboratori

« Persoanele imputernicite sau colaboratorii implicati in pretucrarea datelor in numele
Serviciului de Ambulantd Judetean trebuie sd respecte termenii contractuali si cerintele
prezentei proceduri.

. Furnizarea informatiilor si documentatiei necesare pentru completarea registrului, dacd

este cazul.

XIX Politica de retentie a datelor in SAJ

» in cadrul Serviciului de Ambulanti Judetean Tasi (S.A.J), gestionarea si pastrarea datelor
se realizeazi n conformitate cu legislatia in vigoare si cu cerintele specifice domeniului
medical si administrativ. Pentru a asigura transparenta, protectia datelor si conformitatea

legald, s-au stabilit pericade standard de retentie a principalelor categorii de date.

Tip de date Perioada de retentie Bazi legald / Observatii
Fise medicale pacienti 5 ani Conform legislatiei medicale in vigoare
Documente HR (contracte, state de platd)! 75 ani Legea Arhivelor Nationale
Inregistriri video de supraveghere Maximum 30 zile Daci nu existd incident
Documente contabile 10 ani Legea contabilitd{ii
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XX. Audit si revizuire procedura

Protectia datelor cu caracter personal este un aspect fundamental pentru Serviciul de Ambulanta
Judetean fasi, fiind reglementatd prin Regulamentul General privind Proteciia Datelor (GDPR} si
legislatia nationald aferentd. Respectarea acestor reglementri asigurd drepturile persoanelor vizate

si integritatea informatiilor gestionate.

Pentru a garanta conformitatea continud cu GDPR si alte cerinte legale, se efectueazi audituri
interne periodice privind protectia datelor, cu o frecventd anuald, Scopul acestor audituri este de a
verifica respectarea procedurilor interne, a mésurilor tehnice si organizatorice implementate,

precum si de a identifica eventualele riscuri si neconformitai.

Orice modificare sau actualizare a procedurii de protectie a datelor va fi supusd aprobarii
conducerii SAJ, responsabilitatea finald revenind directorului institutiei sau persoanei delegate.
Astfel, se asigurd un control riguros i o adaptare continud a politicilor la evolutia cadrului legal si

a necesitatilor organizationale, In conformitate cu principiile GDPR,

XXI. Incheiere

Aceastd procedurd operationald privind prelucrarea datelor cu caracter personal in cadrul
Serviciului de Ambulanti Judetean (SAJ) reprezintd un instrument esenfial pentru asiguratea
conformitatii cu legislatia in vigoare, in special cu Regulamentu! General privind Protectia Datelor
(GDPR), Implementarea acestei proceduri are drept scop protejarea datelor cu caracter personal
ale persoanelor vizate, respectarea drepturilor acestora si prevenirea oricaror incalcdri ale

securitatii datelor.

Toti angajatii si colaboratorii SAJ IASI sunt obligati s cunoasci si sd aplice corect prevederile
acestei proceduri, asigurdndu-se astfel cd prelucrarea datelor personale se face in mod transparent,

sigur si conform legii. Responsabilitatea respectrii procedurii revine fiecarui angajat al institutiei,
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precum si persoanelor desemnate pentru gestionarea datelor, inclusiv responsabililor cu protectia

datelor si persoanelor responsabile pentru securitatea informatiilor.

Este important ca, prin aplicarea acestei proceduri, SAJ IASI sd demonstreze angajamentul siu
fatd de protectia datelor personale, sd monitorizeze periodic respectarea reglementdrilor GDPR si

si adopte masurile necesare pentru a rdspunde eventualelor incidente de securitate.

Aceastd procedurd operationald va fi revizuitd periodic, pentru a reflecta eventualele schimbari
legislative sau organizationale, si va fi actualizati ori de céte ori este necesar pentru a asigura
conformitatea continud cu cerinfele legale si cele mai bune practici in domeniul protectiei datelor

personale.

in concluzie, registrul de prelucrare a datelor este un instrument vital pentru protectia datelor
personale si pentru Tndeplinirea obligatiilor legale ale institutiei, contribuind la mentinerea unui

mediu sigur si conform in cadrul activitétilor de prelucrare a datelor cu caracter personal.
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Anexa 1

Anexa 1 — Formular de Raportare Incident de Securitate a Datelor cu Caracter Personal

Serviciul de Ambulanti Judefean lasi
Formular Intern de Raportare Incident GDPR

1. Informatii generale

Data raportirii incidentului i/ |
Ora raportérii [:]
Numele persoanei care raporteaza

Functia

Departamentul / Compartimentul

2. Descrierea

incidentului
Data si ora producetii
incidentului

V-1

Locul producerii

O Acces neautorizat
O Pierdere date

Tipul incidentului N \
P O Furt/disparitie echipament

(bifeaza): . s

[J Modificare neautorizata

O Alte situatii:
Descriere detaliatd a (Se va descrie cum a fost ident{ficat incidentul, ce date au fost
incidentului implicate, circumstantele etc.)

3. Misuri imediate luate
Ce actiuni s-au intreprins inifial?

Persoane implicate

4. Alte observatii relevante

Semnitura raportorului:
Data: //
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Anexa 2

Anexa 2 — Model notificare ciitre ANSPDCP

Ciitre: Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
Adresa: B-du! G-ral. Gheorghe Magheru 28-30, Sector 1, Bucuresti
Email: [notificari@dataprotection.ro]

Subiect: Notificare incident de securitate conform art. 33 GDPR
Notificator: Serviciul de Ambulantd Judetean lagi
Cod de identificare institutional: (CUI)

1. Descrierea incidentului

« Data si ora descoperirii: //
« Data producerii incidentului (estimativ): /
« Tipul incidentului:

[ Acces neautorizat

O Pierdere/stergere accidentald

1 Modificare neautorizata

O Alte situatii:
« Descrierea detaliati a incidentului:

[Detaliere clard a contextului, sistemelor afectate, circumstanielor |

2. Datele afectate

» Tipuri de date personale afectate:
[ Nume, prenume
[1 CNP
[0 Date medicale
[ Date de contact
O Alte:
« Numdr estimativ de persoane afectate:
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» Categoriile de persoane vizate:
O Pacienti
(1 Angajati
O Terti/colaboratori
O Alte categorii:

3. Evaluarea riscului

« Impact potential:
0 Scazut
1 Mediu
O Ridicat
e Masuri luate:
[zolarea incidentului
Restaurare backup
Notificare persoane vizate (dacé este cazul)
Miisuri tehnice si organizatorice aditionale

c O 0O

o]

4, Date de contact DPO

« Nume:
« Telefon:
« Email;

Semndturi reprezentant legal:
Data: //
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Anexa 3

Anexa 3 — Model notificare ciitre persoanele vizate

[Antet SAJ Iasi]

Subiect: Informare privind un incident de securitate a datelor cu caracter personal
Stimate/Stimat [nume],

Vi inform#m cé, n data de / , Serviciul de Ambulantd Judetean lasi a identificat un
incident de securitate care a afectat datele dumneavoastrd cu caracter personal.

1. Ce s-a intamplat?

[Scurti descriere a incidentului, fdrd a dezvilui date sensibile sau interne inutile]

2. Ce tip de date au fost afectate?

[Ex: nume, prenume, CNP, date medicale]

3, Ce riscuri pot apirea?

» Acces neautorizat la date
. Dosibilitate de utilizare necorespunzatoare a datelor
« Alte riscuri:

4. Ce misuari am luat?

 Limitarea efectelor incidentului

« Recuperarea datelor

« Notificarea autoritatilor

» Monitorizare continud a sistemelor
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5. Ce puteti face dumneavoastri?

« Monitorizati activitatea conturilor personale
« Raportati orice suspiciune de utilizare neautorizatd
+ Pentru suport suplimentar, ne putefi contacta:

Responsabil cu protectia datelor (DPO):
Nume:

Email:

Telefon:

Ne cerem scuze pentru inconvenientul creat si vé asiguram cd am luat toate misurile necesare
pentru a preveni astfel de situafil in viitor.

Cu stima,

Conducerea SAJ Iasi
Data: //
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Anexa 4 — Registrul incidentelor de securitate a datelor

Nr. Data Data

I::t incifl);l;?llllli Ii)sf:f:i::te I}E;:::: persoane notificArii  notificrii Miisuri luate Finalizare/Status
afectate  ANSPDCP persoanelor
[ex: aC{?‘es Date Ex.Restaurare
I déd/mmiyyyy Eiz";;fuzat medicale, backup, audit Finalizat
CNP 1T

medical]

!! Registrul se pistreazd de catre DPO si se actualizeazd dupd fiecare incident

confirmat.
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Anexa s

FORMULAR DE CONSIMTAMANT PENTRU PRELUCRAREA DATELOR CU
CARACTER PERSONAL SI INFORMAREA PRIVIND SUPRAVEGHEREA
AUDIO-VIDEO PENTRU MINORII CU VARSTA SUB 16 ANI

Serviciul de Ambulanti Judetean Iasi, cu sediul in Bulevardul Primaverii nr.74, CUL

7604489, reprezentat prin Manager General ............... , email office(@ambulantaiasi.to, am aprobat
solicitarea primitd in data de ..oovvveenenn

Eveniment: ......coo0.
Subsemnatul/a, ,in calitate de pirinte/tutore legal al
minorului/minorei , niscut/a la data de ,
elev/i la , declar urmitoarele:

1. Consimtimént pentru prelucrarea datelor cu caracter personal

Prin prezenta, imi exptim acordul ca Serviciul de Ambulanti Judetean Tasi (SAJ Iasi) sa
prelucreze datele cu caracter personal ale copilului meu, in scopul organizirii $i desfsurdrii
activititilor educationale din cadrul evenimentului .......

Datele prelucrate pot include:
« Nume si prenume al minorului;
» Unitate de invitdmant;
» Imaginea si vocea in cazul realizdrii de fotografii/filmiri in scop strict educativ si de

promovare a evenimentului.

Datele vor fi utilizate exclusiv pentru scopurile legate de organizarea evenimentului si nu vor
fi transmise citre terti fard consimtamantul explicit, cu exceptia cazurilor prevazute de lege.

2. Informare privind existenfa sistemului de supraveghere audio-video
Am luat la cunostintd cd, in cadrul SAJ Tagi, existd un sistem de supraveghere audio-video

instalat in scopul asiguriitii securitdtii persoanelot si a bunurilor, Imaginile sunt prelucrate in
conformitate cu legislatia in vigoare privind protectia datelor cu caracter petsonal,
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3. Drepturile pirintelui/tutorelui legal i ale minorului

Conform Regulamentului (UE) 2016/679 (GDPR), am fost informat/a cd beneficiez de
urmitoarele drepturi:

« Dreptul de acces la datele prelucrate;

« Dreptul la rectificarea sau stergerea datelor;

« Dreptul de a restrictiona prelucrarea datelor;

« Dreptul de a depune o plangere la Autoritatea Nafionali de Supraveghere a
Prelucririi Datelor cu Caracter Personal.

4. Declaratie finala
Prin semnitura de mai jos, confirm ca:

« Am citit si am inteles continutul acestui formular;

« Sunt de acord cu prelucrarea datelor cu caracter personal mentionate mai sus;

«  Am fost informat/d cu privire la supravegherea audio-video din cadrul SAJ Tasi.
Data:

Semnitura pirinte/tutore legal:
Nume si prenume (in clar):

Notii: Acest consimtiimént poate fi retras oricAnd, printr-o cerere scrisd adresatd S.A.J, lasi.
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Anexa 6

Formular Cerere - Exercitarea Drepturilor conform GDPR

Conform Regulamentului (UE) 201 6/679 (GDPR), persoanele vizate au dreptul de a solicita
accesul, rectificarea, stergerea, restrictionared sau portabilitatea datelor, precum si de a se
opune prelucrdrii acestora, Completafi formularul de mai jos pentru a vd exercita unul dintre
aceste drepturi.

L Datele de identificare ale persoanei vizate

Nume $i prenume:

CNP

Adresa de domiciliu:

Numiir de telefon:

Adresi de e-mail:

IL. Dreptul pe care dorifi sii il exercitafi

Bifati optiunea corespunzatoare:

[ Dreptu! de acces la datele cu caracter personal

O Dreptul la rectificarea datelor

[0 Dreptul la stergerea datelor (,.dreptul de a fi vitat™)
[0 Dreptul la restrictionarea prelucrarii

O Dreptul la portabilitatea datelor

[1 Dreptul la opozitie

1 Altul:

I11. Detalii privind cererea

Vi rugam sa descrieti in mod clar solicitarea dumneavoastri si, daci este cazul, datele vizate:

1V. Confirmare
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Declar ci aceasti cerere este intocmiti in nume propriu sau in calitate de reprezentant legal al
persoanei vizate si ¢d informatiile furnizate sunt corecte.

Semnétura: Data:
Noti: SAJ lasi prelucreazi aceste date exclusiv in scopul solutionarii cererii dumneavoastra, in
conformitate cu art, 12-23 din GDPR.
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Anexa 7

CERERE

pentru exercitarea dreptului de opozitie asupra prelucririi datelor cu caracter personal

in conformitate cu prevederile art. 21 din Regulamentul (UE) nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date (Regulamentul General privind Protectia Datelor -
RGPD), prin prezenta imi exercit dreptul la opozitie asupra prelucrdrii datelor mele cu caracter
personal care sunt prelucrate in temeiul indeplinirii unet sarcini care serveste unui interes public
sau in scopul intereselor legitime urmdrite de operator de catre Serviciul de Ambulanti Judetean

Iasi.
in vederea obtinerii unui raspuns, va pun la dispozitie urmdtoarele informaii:

1. DATE PRIVIND PERSOANA CARE SOLICITA INFORMATII
QUDSEMNALUI/ A v it ieteeeere s CNP . i ,
act de identitate seria ......... Y eevreneieeieneens . cu domiciliul/resedinta in localitatea

.......................................... , St e vivirerseesereesrsssey Mlevevivesseresaerenny DL iy 8C€
....... s AP rernneeen JUEHSEOIOT i tElefOn .o
adresa de E-MAIl covveirieic e )
Tn calitate de (vd rugdm sd bifafi cdsutele corespunzdtoare calitdtii dvs.):

ol persoani vizatd (Termenul "persoand vizatd" este folosit pentru a desemna persoana fizica
despre care se solicita informatii prin prezenta cerere)
C reprezentant legal al persoanei vizate, conform documentului/actului atasat la prezenta
cerere.

2. DATE PRIVIND PERSOANA VIZATA (se completeaza In situatia Tn care persoana

mentionata la pet. 1 are calitate de reprezentant legal})
SUDSEITIIATUL/A. e vr e v ee e ie s ON P e ,act
de identitate seria ......... 1 SPOTPPT , cu domiciliul/resedinta in localitatea
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............. hedsarea e s str
..... TS TU VTV T T TOTTTUUUTYUTURUTUUUPOUUURON s} CHTPTOPPOUSURPTPIPIN o] DRPRRRPIR. OSPPPON
AP ....judet/sector........... ISPPOUR e, telefon PP, e , adresa
de e-mail .oveeenenn rreresnesre Ve SR, ..

3. PRECIZATI DATELE ASUPRA CARORA DORITI SA VA EXERCITATI
ACEST DREPT

Vi rugidm si descrieti informatiile asupra cérora va exercitati acest drept si sd furnizati
informatii suficiente care ar putea s ne fie de ajutor in identificarea acestora. De asemenea, va
rugdm si precizati motivul/motivele care stau la baza solicitirii dvs. si si atasati prezentei
documente in sustinere.

........ ..---...........---.‘.-........-............--............--..---......u-...--......---...v........--.......
...... .u--...........---............--..-....u..--...‘-.......--...-.......---.-.........--....-.......--..........
TR Preranaarean Frerssnan e rrsaras ey Freveeserraaars R LR trsansasaas Pheresse s AR
....... .,...................................................................,........................................
Frsanrr s Vesrasuneaes Peraasanasaae Pisvaaeen s Feberams st ey besrereranarae Avsasenireara Grsasassia s EREN
Faarasr ey Presrenasrar Pravenasn e sassEr s Febasaerasraars Vesraseneaan Abbesanaasarany Vesrrens e e
arrra e Gevarres e Frrwrserraana Fetretseeaaas Pesrretenirens Pisvassan s Cevaerssaranas Frrsaraareaaes Fabaren s
..... e T R R N R I R P R R R N T IR R
' I besaasaseans besaasana s Pieviasan e s ers it Prarsaa e Wi ens sy trsaame e Fresasenas
s an it Prsraraerare Preraesen e bebvssn s ns drrrEsasa i beversaan s TP E TR trsams i EEEE)
...... darreEs e
D " = 1 w oAt . \ :
oresc ca raspunsul sa imi fie comunicat: ]

o In format electronic, la urmitoarea adresi de e-mail:

o Prin postd, la urmiitoarea adresd (se mentioneazd adresa de corespondenti)
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4, DECLARATIE

Subsemnatul/a ........... e e O, , confirm faptul cd
informatiile furnizate de mine prin aceastd cerere sunt reale si corecte, iat datele enumerate mai
sus sunt singurele la care solicit accesul. Am fost informat cd datele cu caracter personal furnizate
prin prezenta cerere vor fi utilizate numai in scopul solutionarii cererii mele de acces la date cu
caracter personal.

Am luat la cunostintd prevederile art. 326 — Falsul in declarafii si art.327 — Falsul privind
identitatea din Codul Penal si declar pe proprie rispundere cd nu am avut si nu am folosit alte
nume si date in afara celor Inscrise/atasate in/la prezenta cerere,

Am finteles ¢i operatorul de date cu caracter personal trebuie sd confirme identitatea mea/a
persoanei vizate si cd, in scopul clarificarii datelor personale corespunzitoare, ar putea fi necesar
s4 furnizez ulterior si alte informatii necesare solutiondrii prezentei cereri.

Am infeles ¢ termenul de rdspuns la prezenta cerere se va calcula din momentu! in care vor fi
indeplinite conditiile de mai sus. Am luat la cunogtinti faptul cé lipsa raspunsurilor exacte la toate
tntrebarile din formular sau necompletarea corecti a acestora face imposibild obtinerea
informatiilor solicitate.

Fatd de cele de mai sus, vii rog s dispuneti misurile legale pentru a primi, in termenul legal
de 30 de zile, informatiile solicitate in baza Regulamentului (UE) 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal gi privind libera
circulatie a acestor date.

Atasez prezentei cereri urmitoarele documente, in copie certificate olograf cu originalul:
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Anexa 8

Acord de Prelucrare a Datelor cu Caracter Personal conform Regulamentului (UE) 2016/679
(GDPR). Acesta este potrivit pentru relatia dintre un operator (ex. SAJ lasi) i un Tmputernicit

ACORD DE PRELUCRARE A DATELOR CU CARACTER PERSONAL
Nr.  /Data://

incheiat intre:

1. Operatorul

Denumire: Serviciul de Ambulanta Judetean lasi
Sediu: [adresd completd]

CUI: [cod fiscal]

Reprezentat legal prin: [nume, functie]
Telefon:

Email:

— denumit 1n continuare Operatorul -

si

2. fmputernicitul

Denumire: | ]

Sediu: [adresd completd]

CUL

Nr. inreg. ORC:

Reprezentat legal prin: [nume, functie]
Telefon:

Email:

_ denumit in continuare Imputernicitul —

Art. 1 — Obiectul acordului

Prezentul acord reglementeaza modul In care Imputernicitul va prelucra datele cu caracter
personal in numele Operatorului, in conformitate cu art. 28 din Regulamentul (UE) 2016/679
(GDPR).

Art. 2 — Scopul si durata prelucriirii

Scopul: [ex: prestarea serviciilor de mentenan{d I'T / arhivare documente / salarizare / audit etc.]
Durata: Pe durata contractului principal nr. _ dindata ____ si pAnil la Incetarea obligatiilor
contractuale, inclusiv perioada de arhivare, conform legislaiel aplicabile.

Art. 3 — Categoriile de date prelucrate
fmputernicitul poate prelucra urmétoarele categorii de date, in functie de obiectul contractului:
« Nume, prenume
« CNP
s Adresd
« Date de contact (telefon, e-mail)
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« Date de identificare profesionald
« Date medicale (daci este cazul)
« Alte date relevante pentru scopul prelucririi

Art. 4 — Categorii de persoane vizate
« Angajai ai Operatorului
« Pacienti / beneficiari ai serviciilor SAJ
« Colaboratori / furnizori / terti

Art. 5 — Obligatiile fmputernicitului
imputernicitul se angajeazi:
1. Sa prelucreze datele doar pe baza instructiunilor documentate ale Operatorului.
2. Si asigure misuri tehnice si organizatorice adecvate pentru protectia datelor,
3 S#nu transmiti datele citre alti terti sau subimputerniciti fard aprobarea prealabild scrisa
a Operatorului.
4, Si asigure confidentialitatea datelor si s instruiascd personalul implicat.
5. S sprijine Operatorul in indeplinirea obligatiilor privind drepturile persoanelor vizate
(acces, rectificare, stergere, opozitie, portabilitate etc.).
6. Si notifice Operatorul fard Intdrziere (maxim 24h) in cazul unui incident de securitate.
S permitd audituri si inspectii din partea Operatorului sau autorit{ilor competente.
8, Sa steargi sau returneze toate datele la finalul contractului, conform instructiunilor
Operatorului.

=~

Art. 6 — Subimputerniciti
Imputernicitul nu va subconftracta activitatile de prelucrare fard acordul prealabil scris al

Operatorului. In cazul aprobii, va incheia un acord cu subimputernicitul in aceleasi conditii ca
prezentul document.

Art. 7 — Securitatea prelucririi
Tmputernicitul trebuie sa aplice masuri conforme cu art. 32 GDPR, inclusiv:
« Controlul accesului Jogic
« Autentificare gi parole sigure
« Backup si restaurare
« Monitorizare si jurnalizare activitifi
« Protectia echipamentelor i a comunicatiilor

Art, 8 — Rispundere
Imputernicitul rispunde pentru orice prejudiciu cauzat de neindeplinirea obligatiilor legale sau
contractuale privind prelucrarea datelor. Operatorul poate solicita daune-interese.

Art. 9 — Incetare
Acordul Inceteazd odati cu contractul principal, cu respectarea obligatiei de returnare sau
stergere a datelor, Obligatiile de confidentialitate rimén in vigoare si dupd incetare.
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Art. 10 — Dispozitii finale
Acest acord:
« Este parte integrantii a contractului principal nr. __;
.  Se completeazi cu legislatia in vigoare privind protectia datelor;
«  Se incheie in dou exemplare originale, céte unul pentru ficcare parfe.
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ANEXA 9
ACORD DE CONFIDENTIALITATE

Nr. / Data: //
Incheiat intre:
Serviciul de Ambulanti Judetean Iasi

Sediu: [adresa completi]
Reprezentat legal prin: [nume, functie]

— denumit in continuare ,Angajatorul” —
si
Domnu!/Dna [Nume si Prenume angajat|

CNP:
Functia:

— denumit in continuare ,,Angajatul” -

Art. 1 — Obiectal acordului
Angajatul se angajeazi si pistreze confidentialitatea tuturor informatiilor, datelor cu caracter
personal si a oricdror alte date sensibile la care are acces in exercitarea atributiilor sale in cadrul
SAJ lasi.
Art, 2 — Obligatiile Angajatului
Angajatul se obligi:

1. S#nu divulge, comunice, distribuie sau foloseascd in alte scopuri dect cele [egate strict

de activitatea sa in cadrul SAJ lasi, orice informatie confidentiald privind datele

personale ale pacientilor, colegilor sau alte date sensibile,
2. Si respecte toate procedurile interne privind protectia datelor si securitatea informatiilor.
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3. Si nu copieze, reproduct sau transmita informatiile confidentiale catre terti, fard acordul
expres scris al Angajatorului, .

4, S rapotteze imediat orice incident de securitate sau posibile brese de confidentialitate
ciitre responsabilul cu protectia datelor (DPO).

5. Sirespecte interdictia de a utiliza datele sau informatiile confidentiale dupd incetarea
raportului contractual cu Angajatorul.

Art. 3 — Durata acordului

Prezenta obligatie de confidentialitate este valabild pe toatd durata raportului de munc si
continui si producd efecte si dupd incetarea acestuia, fard limita de timp.

Art, 4 — Sanctiuni

Nerespectarea prezentului acord constituie abatere disciplinari si poate atrage rispunderea civila,
contraventionald sau penald conform legislatiei in vigoare.

Art. 5 — Dispozitii finale

Prezentul acord face parte integrantd din documentaia internd a SAJ lasi privind protectia
datelor cu caracter personal.
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Anexa 10

CONSIMTAMANT PENTRU PRELUCRAREA DATELOR CU CARACTER
PERSONAL

Subsemnatul/Subsemnata,
Nume i prenume:
CNP:
Domiciliu/resedinta:
Telefon:

E-mail:

Declar ¢ii am fost informat(ii), in conformitate cu Regulamentul (UE) 2016/679 (,GDPR”)
si Legea nr, 190/2018 privind misuri de punere fn aplicare a GDPR, cu privire la
urmitoarele aspecte referitoare la prelucrarea datelor mele cu caracter personal;

1. Operatorul datelor
Serviciul de Ambulantd Judegean Tasi
Sediu: [adresd completd]

Telefon: [nr. telefon]
Email: [email contact]

2. Scopul prelueririi datelor
Prelucrarea datelor personale are ca scop:

. [exemplu: furnizarea serviciilor medicale de urgentd, gestionarea programdrilor,
comunicari interne/externe, derularea procedurilor administrative etc.]

3. Categorii de date prelucrate
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« Date identificative (nume, prenume, CNP, date de contact)
e Date medicale, daci este cazul
s Alte date relevante pentru scopul prelucrdrii

4. Temelul legal al prelucririi
Prelucrarea datelor personale se bazeaza pe:

« Consim{améntul exprimat liber, specific, informat si neechivoc, conform att. 6 alin. (1)
lit. a) din Regulamentul (UE) 2016/679;

» Respectiv alte temeiuri legale aplicabile, dupd caz (ex: art. 9 GDPR pentru date sensibile,
obligatii legale ale operatorului etc.).

5. Drepturile persoanei vizate
in conformitate cu art, 15-22 din GDPR, am dreptul de a:

« Accesa datele mele personale;

« Rectifica datele inexacte sau incomplete;

« Sterge datele in anumite condifii;

« Restrictiona prelucrarea;

» Oporzitie la prelucrare;

+ Portabilitatea datelor;

» Retrage consimtiméntul in orice moment faré a afecta legalitatea prelucrdrii efectuate
anterior retragerii.

6. Durata prelucrarii

Datele vor fi pastrate pentru perioada necesaré indeplinirii scopurilor prevazute sau conform
obligatiilor legale aplicabile.
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7. Destinatarii datelor
Datele mele personale pot fi comunicate numai:
« Persoanelor autorizate in cadrul SAJ lasi;
«  Autoritatilor si institutiilor previzute de lege (DSP, ANSPDCP efc.), dacd este cazul;

« Imputernicitilor care prelucreazi date in numele SAJ lasi, conform acordurilor de
prelucrare.

8. Dreptul de a depune plangere
In cazu! in care consider ci prelucrarea datefor mele incalc# dispozitiile GDPR, pot depune o

plangere la Autoritatea Nationald de Supraveghere a Prelucrérii Datelor cu Caracter Personal
(ANSPDCP).

9. Consimtimintul

Prin prezenta, imi exprim liber, specific, informat si neechivoc consimtiméntul pentru
prelucrarea datelor mele cu caracter personal, in conditiile descrise mai sus.

Data: //

Semnitura:
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Anexa 12 — Formular de Raportare a Bresei de Securitate a Datelor cu
Caracter Personal

Acest formular se completeazd imediat dupé detectarea unei brese de securitate a datelor cu
caracter personal si se transmite ciitre Responsabilul cu Protectia Datelor (DPO). Completarea
corectd si completd a acestui document este esentiald pentru respectarea obligatiilor legale
prevazute in art. 33 §i 34 din GDPR.

1. Data si ora detectdrii incidentului

2. Persoana care raporteaza (nume,
functie, compartiment)

3. Descrierea detaliatd a incidentului

4. Tipul de date afectate (ex. date de
sinitate, date financiare}

5. Numirul aproximativ de persoane vizate
afectate

6. Cauza incidentului (daca este
cunoscutd)

7. M&suri imediate luate pentru limitarea
impactului

8. Fvaluarea impactului asupra drepturilor
si libertdtilor persoanelor vizate

9. Notificarea citre ANSPDCP {da/nu, data
si ora)

10, Informarea persoanelor vizate (da/nu,
data si ora)

11. Nume si semnadtura persoanei
responsabile de completare




